GA_P

Gbémez-Acebo & Pombo

El Gobierno puede intervenir

las redes de telecomunicaciones
(pero no bloquear los contenidos)
por razones de seguridad piblica

Ana l. Mendoza Losana
Profesora titular de Derecho Civil de la Universidad de Castilla-La Mancha

Consejera académica de Gémez-Acebo & Pombo

Real Decreto Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes
por razones de seguridad puUblica en materia de administracién digital, contratacion
del sector pUblico y telecomunicaciones.

Da la impresién de que, cuando la fundamentacién de un real decreto ley es casi mds extensa
que la parte dispositiva de la propia norma, es cuestionable que concurran las circunstancias de
extraordinaria y urgente necesidad que justificarian la utilizacién de este instrumento normativo
y, lo que es peor, puede resultar cuestionable su eficacia, de modo que la norma llamada a atender
esa situacién de urgencia no sirva para alcanzar el objetivo perseguido. Si, ademds, este real de-
creto ley se aprueba justo un dia antes de la inauguracién de la campafia electoral y a pocos dias
de la publicacién de la polémica sentencia del Tribunal Constitucional sobre el conflicto cataldn,
esa impresién se convierte en certeza. Es lo que ocurre con el Real Decreto Ley 14/2019, de 31 de
octubre, por el que se adoptan medidas urgentes por razones de seguridad puUblica en materia
de administracién digital, contratacién del sector pUblico y telecomunicaciones (la exposicién de
motivos ocupa nueve de las veinte pdginas de la norma).

Es dudoso que se requiriera tanta urgencia en la implantacién del documento nacional de iden-
tidad (DNI) como Unico documento acreditativo de la identidad y de los datos personales de su

Advertencia legal: Este andlisis sélo contiene informacién general y no se refiere a un supuesto en particular. Su contenido no se puede
considerar en ningin caso recomendacidn o asesoramiento legal sobre cuestién alguna.

N. de la C.: En las citas literales se ha rectificado en lo posible —sin afectar al sentido— la grafia de ciertos elementos (acentos, mayusculas,
simbolos, abreviaturas, cursivas...) para adecuarlos a las normas tipogrdficas utilizadas en el resto del texto.
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titular (modificacién del articulo 8.1 de la Ley Orgdnica 4/2015, de 30 de marzo, de Proteccidén de
la Seguridad Ciudadana, y del articulo 15.1 de la Ley 59/2003, de 19 de diciembre, de Firma Elec-
trénica) o en la imposicién de deberes de proteccién de datos de cardcter personal derivados de
la normativa vigente a las propias Administraciones PUblicas y a quienes contratan con ellas, pu-
diendo ser causa de nulidad del contrato la omisidn de la mencidn de tales deberes (modificacidn
de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector PUblico, por la que se transponen al
ordenamiento juridico espafiol las directivas del Parlamento Europeo y del Consejo 2014/23/UE
y 2014/24/UE, de 26 de febrero del 2014).

Si podria haber cierta urgencia en la adopcién de medidas para reforzar la seguridad en materia
de telecomunicaciones (modificacién de la Ley 9/2014, de 9 de mayo, General de Telecomunica-
ciones — LGTel—), en la modificacién de los instrumentos de identificacién electrénica ante las Ad-
ministraciones PUblicas o en las restricciones de uso de sistemas de identificacién y firma basados
en tecnologias de registro distribuido (blockchain) (arts. 9.2, 9.3 y 9.4 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comuin de las Administraciones PUblicas). A conti-
nuacién, se exponen brevemente tales medidas:

1. Intervencién gubernamental de redes y servicios de comunicaciones electrénicas

La nueva norma reconoce al Gobierno la potestad de asumir la gestién directa o de in-
tervenir las redes y servicios de comunicaciones electrénicas, con cardcter excepcio-
nal y transitorio y por razones de orden puUblico, seguridad pUblica y seguridad nacional
(nuevo art. 4.6 LGTel).

Obsérvese que, aunque se hace hincapié en el cardcter «excepcional» y «transitorio» de la
medida, ésta tiene un alcance tan amplio que queda bastante indeterminada. Las razones
que justifican la intervencién de las redes y servicios de telecomunicaciones obedecen a con-
ceptos juridicos indeterminados (orden pUblico, seqguridad pUblica y seguridad nacional); no
se acotan los plazos mdximos en los que las redes y servicios podrdn estar intervenidos; la
intervencién podrd afectar a cualquier infraestructura, recurso asociado o elemento o nivel
de la red o del servicio que resulte necesario para preservar o restablecer el orden publico, la
seguridad puUblica y la seguridad nacional, y la méxima expresién de la indefinicién es que no
se da contenido a esta «intervencién» ni a los rasgos que la diferencian de la «gestién direc-
ta» a la que se refiere la norma o de la «expropiacién», que no se menciona en la norma, pero
que podria equipararse a dicha intervencién.

No se prevé la obligacién de comunicar la intervencién (ni inmediatamente, ni a corto o
medio plazo) a la autoridad judicial. Hay que puntualizar que esta potestad de intervencién
gubernamental sin orden ni control judicial se refiere a la infraestructura de red y no
a los contenidos (pdginas web, canales de YouTube, canales de televisién...). Estos son
servicios de contenidos excluidos del dmbito de aplicacién de la Ley General de Tele-
comunicaciones (art. 1.2 LGTel). La clausura o intervencién de estos medios requerird
sequir el procedimiento de intervencién de la autoridad audiovisual (que se presupone
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independiente del Gobierno) previsto en la Ley 7/2010, General de Comunicacién Audio-
visual (arts. 38 y 39), o, en su caso, incoar el correspondiente expediente sancionador que
puede obligar al cese de actividad (art. 60 Ley 7/2010). Asimismo, el bloqueo de pdginas
web exige la tramitacién del procedimiento previsto en el articulo 8 de la Ley 34/2002, de
Servicios de la Sociedad de la Informacién, y, en su caso, de la autorizacién judicial, si la res-
triccién pudiera afectar a derechos y libertades constitucionales (art. 8.1). Esto afade aun
mds dudas acerca del alcance de esta intervencidn, sen qué consistird la intervencién si el
Gobierno no puede bloquear las webs o impedir el acceso a los contenidos que se transmiten a
través de la red o infraestructura intervenida?

2. Deber de las Administraciones Piblicas de comunicar al Ministerio de Economia y Empresa
sus proyectos de instalacién o explotacion de redes de comunicaciones electrénicas

El real decreto ley glosado obliga a las Administraciones PUblicas a comunicar al Ministerio de
Economia y Empresa todo proyecto de instalacidon o explotacidn de redes de comunicaciones
electrénicas en régimen de autoprestacién que haga uso del dominio puUblico, tanto si dicha
instalacién o explotacién la va a efectuar de manera directa una entidad o sociedad depen-
diente de ella como si la va a realizar una entidad o sociedad a la que se le haya otorgado una
concesién o habilitacién (nuevo art. 6.3 LGTel). Igualmente, la comunicacién se debe producir
cuando la capacidad excedentaria de la red sea utilizada para la prestacidn de servicios por
terceros. Todo ello, sin perjuicio del deber preexistente de comunicar al Registro de Operadores
los proyectos de instalacidn o explotacién de redes de comunicaciones electrénicas en régimen
de autoprestacién que hagan uso del dominio publico (art. 7.3 LGTel).

Del tenor literal del nuevo articulo, se deduce que la preceptiva nueva comunicacién preten-
de facilitar la comprobacién del cumplimiento de lo previsto en el articulo 9 de la Ley Ge-
neral de Telecomunicaciones (instalacién y explotacién de redes publicas y prestacién de
servicios de comunicaciones electrénicas en régimen de prestacién a terceros por las Admi-
nistraciones Publicas). En esta lineaq, se tipifica como infraccién administrativa muy grave o
grave (nuevos arts. 7615y 77. 28, respectivamente) el incumplimiento de las obligaciones en
materia de acceso a redes o infraestructuras fisicas susceptibles de alojar redes piblicas de
comunicaciones electrénicas, interconexidn e interoperabilidad de los servicios. Obsérve-
se que estas infracciones ya existian, si bien la propia norma definia a los posibles sujetos
de dicha infraccién (los operadores). Conforme a la nueva redaccién, podrd ser sancionado
cualguiera que incumpla estas obligaciones (también las Administraciones Publicas).

Esta obligaciéon de comunicacién se extiende a los procesos ya iniciados, de modo que las
Administraciones PUblicas deberdn comunicar al Ministerio de Economia y Empresa en el
plazo de un mes desde la entrada en vigor del real decreto ley (6 de noviembre del 2019) las
redes de comunicaciones electrénicas en régimen de autoprestacién que usen el dominio puU-
blico y que hayan sido instaladas o estén en proceso de instalacién o explotacién (disp. adic.
primera RDL 14/2019).
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Hay quien apunta que esta medida pretende controlar el despliegue de una red de fibra
Optica por la Generalitat de Catalufia. Ante esto, la cuestidn es inmediata: ipara conseguir
ese fin es necesario obligar a todas las Administraciones Piblicas (independentistas o no) a
comunicar al ministerio las redes ya existentes o los proyectos que puedan acometer en el
futuro? ¢Es proporcionada la medida?

Ampliacién de los supuestos en los que el ministerio podra ordenar el cese inmediato de acti-
vidad de una red o servicio de telecomunicaciones sin audiencia previa

El real decreto ley comentado amplia los supuestos en los que el Ministerio de Economiay Em-
presa podrd ordenar, como medida cautelar, antes del inicio del procedimiento sancionador
y sin audiencia previa, el cese inmediato de una actividad por razones de «imperiosa urgen-
cia». Esta previsién ya estaba en la normativa anterior para los casos en los que la supuesta
actividad infractora pudiera producir perjuicios graves al funcionamiento de los servicios de
seguridad publica, proteccién civil y de emergencias; pudiera poner en peligro la vida humana
o pudiera interferir gravemente en otros servicios o redes de comunicaciones electrénicas.

En la nueva redaccién del articulo 81.1 de la Ley 9/2014, no sélo se amplian los supuestos, sino
que también se relaja el nivel de exigencia en cuanto a los supuestos que justificarian el cese.
Ya no se exige que se perciba un riesgo para la vida humana y basta que se creen problemas
econdmicos U operativos a otros operadores. Los nuevos supuestos se definen asi: a) cuando
exista una amenaza inmediata y grave para el orden publico, la seguridad publica o la se-
guridad nacional; b) cuando exista una amenaza inmediata y grave para la salud publi-
ca; ¢) cuando puedan producirse perjuicios graves al funcionamiento de los servicios de
seguridad publica, proteccién civil y de emergencias; d) cuando se interfiera gravemente
en otros servicios o redes de comunicaciones electrénicas; e) cuando se creen graves
problemas econdmicos u operativos a otros proveedores o usuarios de redes o servicios de co-
municaciones electrénicas o demds usuarios del espectro radioeléctrico.

El Gobierno explica que esta ampliacién de motivos comprende algunos de los supuestos re-
cogidos en el articulo 30.6 del Cédigo Europeo de las Comunicaciones Electrénicas, aproba-
do por la Directiva 2018/1972, de 11 de diciembre, del Parlamento Europeo y del Consejo, en
especial, los relativos a la existencia de una amenaza inmediata y grave para el orden pUbli-
co, la seguridad puUblica o la seguridad nacional. Sin embargo, hay diferencias sustanciales
entre el articulo 30.6 del citado cddigo europeo y el nuevo articulo 81.1 de la ley de telecomu-
nicaciones espafola. El articulo 30.6 prevé expresamente dar audiencia a la empresa afec-
tada y limita la duracién de la medida a un méximo de tres meses prorrogables por idéntico
periodo («la autoridad competente acordard a [sic] la empresa interesada una oportuni-
dad razonable de exponer su punto de vista y proponer posibles soluciones»); en cambio, el ar-
ticulo 81.1 no se refiere a medidas cautelares adoptadas una vez iniciado el procedimiento
sancionador, sino a medidas previas adoptadas «antes del inicio del procedimiento sancio-
nador» (cfr. arts. 81y 82 LGTel) «mediante resolucién sin audiencia previa» y sin limite de
plazo.
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4. Obligacién impuesta a las entidades piblicas de alojar sus servidores de datos sensibles en la
Unidn Europea o en Espana

El real decreto ley comentado también contiene medidas de proteccién de datos. Destaca
especialmente la obligacién de que las entidades publicas ubiquen en la Unién Europea los ser-
vidores de datos que alberguen bases como el censo electoral, padrones municipales, registros
de poblacién, datos fiscales y datos nacionales de salud. En caso de tratarse de datos sensibles
o de «categoria especial» en los términos del articulo 9 del Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril (como los relacionados con el origen étnico
o racial, datos genéticos, biométricos o relativos a la orientacién sexual), dichos servidores
deberdn estar en territorio espafiol (nuevo art. 9.3 de la Ley 39/2015).

La finalidad de estas medidas es garantizar la seguridad pUblica, tanto en las relaciones en-
tre las distintas Administraciones PUblicas cuando traten datos personales, como entre los-
ciudadanos y dichos organismos cuando éstos traten datos personales en ejercicio de una
funcién publica.

La norma exige que, en cualquier caso, los datos se encuentren disponibles para las autorida-
des judiciales y administrativas competentes y que no puedan ser transferidos a un tercer pais
u organizacién internacional, salvo los que hayan sido objeto de una decisién de adecuacién
de la Comisién Europea o cuando asi lo exija el cumplimiento de las obligaciones internacio-
nales asumidas por Espana.

5. Control sobre los instrumentos de identificacion electrénica

En la linea de adopcidén de medidas de control por razones de seguridad pUblica, el real
decreto ley comentado también obliga a someter a la aprobacién del Ministerio de Econo-
mia y Empresa la implantacién por parte de las Administraciones PUblicas de sistemas de
identificacién y firma electrénicas distintos a los previstos en la normativa estatal (nuevos
arts. 9.2 y 10 de la Ley 39/2015). Se mantiene la posibilidad de que «cada Administracién
disefie sus propios sistemas de identificacién electrénica o admita los expedidos por otras
entidades publicas o privadasy, con ello, que éstos sean mds o menos complejos segin sus pre-
ferencias y la relevancia o caracteristicas del trédmite o servicio correspondiente» (STC 55/2018,
de 24 de mayo). Sin embargo, invocando la seguridad publica como competencia exclusiva
del Estado, la modificacién efectuada somete a un régimen de autorizacién previa por
parte de la Administracién General del Estado a los sistemas que sean distintos de los
del certificado y sello electrénico.

La autorizacién tendrd por objeto, exclusivamente, verificar si el sistema validado tecnoldgi-
camente por parte de la Administracién u organismo puUblico de que se trate puede o no pro-
ducir afecciones o riesgos a la seguridad publica, de modo que, si asi fuere y sélo en este caso,
la Administracién del Estado denegard tal autorizacién basdndose en dichas consideracio-
nes de seguridad puUblica.
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Ademds, se prohibe el uso de sistemas de identificacién y firma basados en tecnologias de
registro distribuido (blockchain) hasta que no sean objeto de regulacién especifica (nueva
disp. adic. sexta de la Ley 39/2015).

6. Fortalecimiento de las funciones del Centro Criptolégico Nacional

El Centro Criptoldgico Nacional (CCN) coordinard a nivel nacional la respuesta técnica de los
equipos de respuesta a incidentes de seguridad informdtica (CSIRT, por sus siglas en inglés) en
las redes y sistemas de informacién del sector pUblico. Ademds, el centro ejercerd la funcién
de enlace para garantizar la cooperacion transfronteriza entre los mencionados equipos de
respuesta de las Administraciones PUblicas y los internacionales en los incidentes y la gestidn
de riesgos de seguridad (modificacién del Real Decreto Ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacién).

7. Impacto

El nuevo real decreto ley se ha presentado como un instrumento de lucha contra la denomi-
nada Republica Digital Catalana, como una forma de preservar el control y, en su caso, la co-
pacidad de intervencién sobre la red de fibra éptica desplegada por la Generalitat, asi como
un instrumento para evitar la organizacidn de votaciones digitales independentistas. El texto
normativo no menciona a Catalufia, pero la exposicidon de motivos si se refiere a «los recientes
y graves acontecimientos acaecidos en parte del territorio espanol [que] han puesto de relie-
ve la necesidad de modificar el marco legislativo vigente para hacer frente a la situacién» y
declara que «las medidas contenidas en el presente real decreto ley tienen como finalidad
incrementar el estdndar de proteccién de la seguridad pUblica frente a las crecientes amena-
zas que plantea el uso de las nuevas tecnologias y a la luz siempre de los Ultimos sucesos en
territorio espanol».

Con todo, la indefinicién de algunas de las medidas adoptadas, la escasez de garantias que
rodean su adopcidn y la desproporcionalidad de la intervencién a nivel general para solucio-

nar un problema particular ponen la norma en tan grave riesgo de inconstitucionalidad como
de ineficacia.

Para mads informacién, consulte nuestra web www.ga-p.com o dirfjase al siguiente e-mail de contacto: info@ga-p.com.
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