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a Sentencia del Tribunal de Justicia de

la Unién Europea de 7 de septiembre

del 2023, asunto C-162/22, Lietuvos Res-

publikos generaline prokuratura (ECLI:

ES:EUC:2023:631), se suma al numeroso
conjunto de sentencias del citado tribunal que se
pronuncia sobre el alcance de la obligacién de los
operadores de telecomunicaciones de conservar
los datos de trdfico y de localizacién. Esta obli-
gacién deriva del articulo 15, apartado 1, de la
Directiva 2002/58/CE del Parlamento Europeo y
del Consejo, de 12 de julio, relativa al tratamien-
to de los datos personales y a la proteccién de
la intimidad en el sector de las comunicaciones
electrénicas (Directiva sobre la privacidad y las
comunicaciones electrénicas), en su versién mo-
dificada por la Directiva 2009/136/CE del Parla-
mento Europeo y del Consejo, de 25 de noviembre
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(en lo sucesivo, «Directiva 2002/58»). Dicho pre-
cepto permite a los Estados establecer medidas
legislativas que restrinjan derechos fundamenta-
les como el derecho al secreto de las comunica-
ciones y la proteccién de los datos personales y
obliguen a los operadores de telecomunicaciones
a conservar los datos generados por las comuni-
caciones electrénicas para la consecucién de los
objetivos de interés general enumerados en la
directiva, entre otros, la persecucidn de delitos
graves.

1. Hechos

En el proceso que da origen a la cuestidn pre-
judicial se solicité la nulidad de dos resolucio-
nes de la fiscalia general de Lituania en las
que se sanciond y suspendid de sus funciones
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a un fiscal por haber facilitado ilegalmente
informacién a un sospechoso y a su aboga-
do durante una instruccién. La conducta que
dio lugar a la sancién disciplinaria se acre-
dité gracias a los datos conservados por los
proveedores de servicios de comunicaciones
electrénicas. En concreto, consta la existen-
cia de sendos autos judiciales en los que se
habia autorizado la interceptacién y la gra-
bacién de la informacién transmitida a través
de las redes de comunicaciones electrénicas
relativas al abogado en cuestiéony al deman-
dante en el litigio principal. No obstante, una
vez que se obtuvieron esos datos, se utiliza-
ron para un procedimiento administrativo
que no era el proceso penal en el marco del
cual se ordend la interceptacién de las co-
municaciones y la correlativa conservacién
y cesién de datos.

Cuestion prejudicial: acceso y uso de datos
de trafico y localizacién en procesos no pe-
nales

En el caso se cuestionaba si los datos conser-
vados y facilitados por los operadores para
perseguir delitos podrian ser utilizados tam-
bién en un procedimiento disciplinario para
depurar las responsabilidades derivadas
de un ejercicio inadecuado del cargo. En-
tre otros, se somete a la consideracién del
Tribunal de Justicia de la Unién Europea el
articulo 19, apartado 1, punto 5, de la Ley li-
tuana de Inteligencia Criminal, segUn el cual,
la informacién procedente de operaciones
de investigacién criminal relativa a un hecho
que presente las caracteristicas de una infrac-
cién relacionada con la corrupcién podrd ser
desclasificada, previo acuerdo del ministerio
fiscal, y utilizada en el marco de una inves-
tigacién sobre faltas disciplinarias o en el
ejercicio del cargo.

En el litigio principal, el demandante (fiscal
apartado) diferenciaba dos elementos: a) el

acceso a los datos conservados por los pro-
veedores de servicios de comunicaciones elec-
tronicas con fines distintos de la lucha contra
las infracciones graves y la prevencién de las
amenazas graves contra la seguridad publica;
b) una vez obtenido dicho acceso, la utiliza-
cién de esos datos para investigar conductas
indebidas en el ejercicio del cargo relaciona-
das con la corrupcién. Segun el demandante,
la utilizacién de datos que permiten identi-
ficar el origen y el destino de una comuni-
cacidn telefénica desde el teléfono fijo o
movil de un investigado en procedimientos
relacionados con una conducta indebida en
el ejercicio del cargo (no en causas penales
nirelacionadas directamente con la comisién
de delitos graves) constituiria una injerencia
injustificada en los derechos fundamenta-
les contraria el Derecho de la Unién.

El 6rgano jurisdiccional nacional, que ha de
pronunciarse sobre la nulidad de las resolu-
ciones impugnadas, cuestiona si el articu-
lo 15, apartado 1, de la Directiva 2002/58, en
relacién con los articulos 7 (derecho a la pri-
vacidad de las comunicaciones), 8 (proteccién
de datos de cardcter personal), 11 (libertad de
expresién) y 52, apartado 1 (limites al ejerci-
cio de derechos y libertades conforme al prin-
cipio de proporcionalidad), de la Carta de los
Derechos Fundamentales de la Unién Euro-
pea debe interpretarse en el sentido de que
se opone a que, en investigaciones relativas
a conductas indebidas en el ejercicio del car-
go relacionadas con la corrupciédn, se puedan
utilizar datos personales relativos a comuni-
caciones electrénicas que, en aplicacién de
una medida legislativa adoptada en virtud
de dicho articulo, hayan sido conservados
por los proveedores de servicios de comunica-
ciones electrénicas y que posteriormente, en
aplicacién de dicha medida, se hayan pues-
to a disposicion de las autoridades compe-
tentes a efectos de la lucha contra la delin-
cuencia grave.
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Obsérvese el matiz diferencial: no se cuestio-
na el acceso a los datos (que en el caso se ha
producido con la finalidad de perseguir deli-
tos graves en el marco de una investigacién
criminal y con la correspondiente autoriza-
cién), sino el uso dado a aquellos datos (se
han utilizado para sancionar conductas re-
lacionadas con la corrupcién en el ejercicio
de un cargo).

Algunas consideraciones previas sobre el de-
ber de los operadores de conservacién (in-
discriminada) de datos de trafico y locali-
zacioén

Aungue no es objeto de la sentencia cuestio-
nada, dadas las numerosas dudas doctrina-
les y jurisprudenciales que estd suscitando
la obligacién impuesta a los operadores de
comunicaciones electrénicas de conservar
los datos de trdfico y localizacién durante un
tiempo determinado, se considera necesario
recordar aqui la situacién juridica en la que se
encuentra esta cuestién. Tras la anulacién por
el Tribunal de Justicia de la Unidén Europea
de la Directiva 2006/24/CE del Parlamento
Europeo y del Consejo, de 15 de marzo, sobre
la conservacién de datos generados o tra-
tados en relacién con la prestacién de ser-
vicios de comunicaciones electrénicas de ac-
ceso puUblico o de redes puUblicas de comuni-
caciones y por la que se modifica la Directi-
va 2002/58/CE, se han cuestionado nume-
rosas leyes europeas, que, como la espafno-
la (Ley 25/2007, de 18 octubre, de conserva-
cién de datos de comunicaciones electrénicas
y de redes pUblicas de comunicacién), impo-
nen a los operadores de comunicaciones elec-
trénicas el deber de conservar datos de tréfi-
co (origeny destino de la comunicacién, tipo
de terminal utilizado, identidad de los usua-
rios implicados en la comunicaciény direccio-
nes IP) y de localizacién de todas las comuni-
caciones realizadas por todos los usuarios de
los servicios de comunicaciones electrénicas
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durante un tiempo determinado (en Espana,
un ano). Este tipo de obligacién, en principio,
podria calificarse como una conservacién ge-
neralizada e indiscriminada sélo limitada en
el tiempo y constitutiva de un tratamiento
de datos de cardcter personal ilicito y no jus-
tificado por razones de interés general.

Para no alargar en exceso este trabajo, no
se reproduce aqui toda la jurisprudencia del
Tribunal de Justicia de la Unién Europea que
se ha pronunciado sobre esta obligaciény sus
limites. La propia sentencia glosada recoge
en sus fundamentos juridicos una apretada
sintesis de las numerosas sentencias que afia-
den nuevos matices al deber de conservacién
y que, en principio, parecen excluir la conser-
vacién indiscriminada (véanse, por todas,
las sentencias del Tribunal de Justicia de la
Unidn Europea de 6 de octubre del 2020, La
Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apdo. 110; de 2 de
marzo del 2021, Prokuratuur, Condiciones de
acceso a los datos relativos a las comunica-
ciones electrénicas, C-746/18, EU:C:2021:152,
apdos. 33 y 35; y de 20 de septiembre
del 2022, SpaceNet y Telekom Deutschland,
C-793/19 y C-794/19, EU:C:2022:702, apdos.
74y 131 yjurisprudencia citada). En cualquier
Caso y por cuanto constituye una injerencia
en los derechos fundamentales, el deber de
conservacién debe estar sujeto a un estricto
régimen de garantias, debe ser interpreta-
do restrictivamente y constituye una excep-
cién que debe estar justificada por razones
de interés generaly conforme al principio de
proporcionalidad (véase la Sentencia del Tri-
bunal de Justicia de la Unidén Europea de 5
de abril del 2022, Commissioner of an Garda
Siochdna y otros, C-140/20, EU:C:2022:258,
apdo. 40).

En Espafia, la cuestidn parece, de momento,
estar resuelta por la Sentencia del Tribunal
Supremo (Sala de lo Penal, Seccién Primera)
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num. 824/2022, de 19 octubre. En esta senten-
cia, el alto tribunal declina elevar cuestién
prejudicial —como solicitaba el recurrente—,
recoge la vasta doctrina jurisprudencial exis-
tente sobre el deber de conservacién (tanto
del Tribunal de Justicia de la Unidén Euro-
pea como del Tribunal Europeo de Derechos
Humanos y del propio Tribunal Supremo) y
llega a la conclusidn de que la obligacién de
conservacion generalizada e indiscriminada
de los datos de trafico y localizacién duran-
te un ano en los términos y con las garantias
impuestas en el ordenamiento espafiol no
constituye una atentado injustificado contra
los derechos fundamentales reconocidos por
el Derecho de la Unién. Seqgun el tribunal, se
trata de una obligacién instrumental e im-
prescindible para que, llegado el momento
y con las debidas garantias —entre otras,
la imprescindible autorizacién judicial—, se
pueda facilitar el acceso a las autoridades
competentes a los datos conservados para la
satisfaccidn de los objetivos de interés gene-
ral citados de forma taxativa en la Directi-
va 2002/58/CE.

Doctrina: la persecucidon de delitos no gra-
ves o de faltas disciplinarias no justifica la
injerencia en los derechos fundamentales

En esta nueva sentencia de 7 de septiembre
del 2023, el Tribunal de Justicia de la Unidn
Europea completa su doctrina sobre el deber
de conservacién de datos de trdfico y locali-
zaciéon en el marco de la prestacién de servi-
cios de comunicaciones electrénicas. En ella,
el Tribunal de Justicia de la Unién Europea
declara que, conforme al principio de pro-
porcionalidad, sélo la lucha contra la delin-
cuencia grave y la prevencién de amenazas
graves para la sequridad pUblica pueden jus-
tificar una injerencia grave en los derechos
fundamentales como la que supone la conser-
vacién de los datos de trdfico y de localiza-
cién. Los operadores de telecomunicaciones

sélo estdn obligados a conservar y ceder los
datos de tréfico y localizacién a las autori-
dades competentes en el marco de un pro-
ceso penal y para la lucha contra los delitos
graves.

De la sentencia y de la jurisprudencia por ella
citada cabe extraer las siguientes reglas:

1.2 Dentro del orden jerdrquico de los obje-
tivos de interés general enumerados en
el articulo 15, apartado 1, de la Directi-
va 2002/58/CE, conforme al principio
de proporcionalidad, la importancia del
objetivo de proteccién de la seguridad
nacional (responsabilidad exclusiva de
cada Estado miembro) supera a la
de los demds objetivos previstos, en par-
ticular, a la de los objetivos de combatir
la delincuencia en general, incluso gra-
ve,y d la de la prevencién de amenazas
no graves contra la seguridad pUbli-
ca (STIJUE de 5 de abril del 2022, Com-
missioner of an Garda Siochdna y otros,
C-140/20, EU:C:2022:258, apdo. 99).

2.2 Correlativamente, el objetivo de pro-
teccién de la seguridad nacional puede
justificar medidas que supongan inje-
rencias en los derechos fundamentales
mds graves que las que podrian justificar
los otros objetivos (STJUE de 5 de abril
del 2022, Commissioner of an Garda Sio-
chdnay otros, C-140/20, EU:C:2022:258,
apdo. 57 y jurisprudencia citada).

3.2 El objetivo de prevencidn, investigacién,
descubrimiento y persecucién de delitos
en general puede justificar las injeren-
cias en los derechos fundamentales que
no presenten un cardcter grave (STJUE
de 5 de abril del 2022, Commissioner of
an Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apdo. 59 y jurispruden-
cia citada).
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El accesoy la utilizacidén de los datos de
tréfico y de localizacién conservados
por los proveedores con arreglo a una
medida adoptada de conformidad con
el articulo 15, apartado 1, de la Direc-
tiva 2002/58, sélo puede estar justifi-
cado, en principio, por el objetivo de
interés general para el que dicha con-
servacién se impuso a estos proveedores.
Sélo cabria una solucidén diferente si la
importancia del objetivo perseguido por
el acceso fuera mayor que la del objeti-
vo que justificé la conservacién (STIUE
de 5 de abril del 2022, Commissioner
of an Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apdo. 98 y jurispruden-
cia citada).

El mismo criterio formulado en el apar-
tado anterior ha de aplicarse para otras
posibles utilizaciones de los datos con-
servados: tras haber sido conservados y
puestos a disposicidén de las autoridades
competentes a efectos de la lucha con-
tra la delincuencia grave, tales datos no
pueden transmitirse a otras autoridades
ni utilizarse para alcanzar objetivos dife-
rentes, aungue éstos sean la lucha contra
las conductas indebidas en el ejercicio
del cargo relacionadas con la corrup-
cién. Este otro fin es de una importancia
menor en la jerarquia de los objetivos de
interés general que el de la lucha contra
la delincuencia grave y el de la preven-
cién de las amenazas graves contra la
seguridad pUblica. En tal caso, el acceso
a los datos conservados seria contrario a
la jerarquia de objetivos de interés ge-
neral referida en los apartados ante-
riores (véase en este sentido, la STJUE
de 5 de abril del 2022, Commissioner
of an Garda Siochdna y otros, C-140/20,

EU:C:2022:258, apdo. 99,y el apdo. 41 de
la sentencia considerada).

6.2 Un procedimiento disciplinario relativo
a conductas indebidas en el ejercicio del
cargo relacionadas con la corrupcién po-
dria estar relacionado con la proteccién
de la seguridad pUblica, si bien ello exigi-
ria al interesado probar la existencia de
alguna amenaza grave para la seguridad
pUblica (véase el apdo. 42 de la sentencia
comentada). No obstante, a la luz del ar-
ticulo 151 de la directiva, la restricciéon de
los derechos fundamentales derivada
de la conservacién de datos de trdéfico
y localizacién sélo estd justificada en el
marco de un proceso penaly no en el de
un procedimiento disciplinario, por muy
importante que sea el papel desempe-
Nado por éste en la lucha contra la de-
lincuencia grave (véase el apdo. 43 de
la sentencia comentada).

Conclusién

El Tribunal de Justicia de la Unién Europea
concluye que los datos de trdfico y localiza-
cién conservados por los proveedores en apli-
cacién de una medida adoptada en virtud
del articulo 15.1 de la Directiva 2002/58/CE
a efectos de la lucha contra la delincuencia
grave no pueden transmitirse posteriormen-
te a otras autoridades ni utilizarse para la
lucha contra las conductas indebidas en el
ejercicio del cargo relacionadas con la co-
rrupcién, que son de una importancia menor
que la lucha contra la delincuencia grave. En
otros términos, la citada directiva se opone a
que los datos recabados a efectos de la lucha
contra la delincuencia grave se utilicen en in-
vestigaciones administrativas relacionadas
con la corrupcién en el sector pUblico.

Advertencia legal: El contenido de este documento no se puede considerar en ningin caso recomendacién o asesoramiento legal sobre cuestién alguna.

Para mads informacién, consulte nuestra web www.ga-p.com, o dirfjase al siguiente e-mail de contacto: info@ga-p.com.
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