GA_P

Goémez-Acebo & Pombo

ANALISIS

PROPIEDAD INDUSTRIAL, INTELECTUAL

Y TECNOLOGIA

El Reglamento de Datos:
implicaciones para los secretos
empresariales y la propiedad intelectual

Se analiza el Reglamento (UE) 2023/2854 del Parlamento Europeo
y del Consejo, de 13 de diciembre, sobre normas armonizadas
para un acceso justo a los datos y su utilizacion.

ANGEL GARCIA VIDAL

Catedrdtico de Derecho Mercantil de la Universidad de Santiago de Compostela

Consejero académico de Gémez-Acebo & Pombo

1. Losdatos en la economia digital: proteccion

frente a libre circulacién

11

La importancia de los datos en la econo-
mia actual estd fuera de toda duda. Baste
considerar el auge del fenédmeno de los
datos masivos o big data consistente en
la acumulacién de ingentes cantidades de
datos y en su gestién y andlisis posterior
por medio de algoritmos para encontrar
en ellos patrones repetitivos que puedan
ser empleados para hacer predicciones de
todo tipo. La recopilacién de datos con
estos fines no es algo nuevo. Perosilo es la
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capacidad actual de generar y de recoger
tales datos. De hecho, se suele identificar
el big data con las llamadas «cuatro uves»,
pues son datos que se caracterizan por su
volumen; su variedad; la velocidad con la
que se generan, almacenan y analizan,
y por su valor.

Esta generacién exponencial de informa-
cién y datos deriva de distintas fuentes:
buscadores de internet, redes sociales, si-
tios web que utilizan cookies, etc. Pero en-
tre esas fuentes de generacién de datos des-
taca especialmente la llamada internet
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de las cosas, un conjunto de bienes u ob-
jetos de uso cotidiano que incorporan tec-
nologia que les permite recopilar datosy
comunicarse con otros objetos. Es decir, si
la internet tradicional consiste en millones
de ordenadores o servidores conectados
entre si, ahora la conexién y comunicacién
no se produce entre servidores, sino entre
cualesquiera objetos (teléfonos inteligen-
tes, relojes, automdviles, gafas, neveras,
tostadoras, etc.).

La importancia econémica de los datos
(que han sido calificados como el petroé-
leo del siglo XXI) explica el interés por su
proteccién, lo que ha dado lugar a dos
corrientes contrapuestas. De un lado, se
defiende la posibilidad de controlar juri-
dicamente su acceso y uso (ya sea por la
via del secreto empresarial, del derecho
sui generis sobre bases de datos, de la
competencia desleal o de la proteccién
contractual, proponiéndose incluso en oca-
siones la creacién de un nuevo derecho de
exclusiva sobre los macrodatos). De otro
lado, y frente a la proteccién y control en
exclusiva de los datos, también se ha hecho
hincapié en la necesidad de garantizar su
libre circulacién como manera de fomen-
tar la llamada economia del dato.

Pues bien, la Unién Europea acaba de
aprobar el llamado «Reglamento de Da-
tos», un texto normativo fundamental
para la actual economia digital. Se trata
del Reglamento (UE) 2023/2854 del Par-
lamento Europeo y del Consejo, de 13 de
diciembre, sobre normas armonizadas
para un acceso justo a los datos y su uti-
lizacién.

Este nuevo reglamento parte de que un
determinado sujeto, al que se denomina

titular de los datos, cuenta con el control
sobre ellos, adquirido sobre bases contrac-
tuales. Y, con esa premisa, el reglamento
les impone a estos titulares de datos la
obligacién de permitir el acceso a ellos
a determinadas personas, fundamental-
mente a los usuarios de productos conec-
tados y de servicios relacionados. Mds
en concreto, el reglamento se ocupa de
regulary facilitar el intercambio de datos
de empresa a consumidor (B2C) y de em-
presa a empresa (B2B); de establecer la
obligacién de poner datos a disposicién
de los organismos del sector pUblico, la
Comisién, el Banco Central Europeo y los
organismos de la Unidén en razén de nece-
sidades especiales; de regular el cambio
entre servicios de tratamiento de datos, y
de fijar los requisitos esenciales en mate-
ria de interoperabilidad de los datos y
de los mecanismos y servicios de inter-
cambio de datos.

De este modo, la Unién Europea incide en
el libre acceso y circulacién de los datos
y abandona expresamente la posibilidad
de crear un derecho de propiedad ex novo
sobre los macrodatos (posibilidad que se
apuntaba en la propia Comunicacién de
la Comisién Europea del 2017 «La cons-
truccién de una economia de los datos
europea»). Asi se destaca en el conside-
rando 5 (segun el cual «el presente regla-
mento no debe interpretarse como el re-
conocimiento o la concesién de un nuevo
derecho a los titulares de datos a utili-
zar los datos generados por el uso de un
producto conectado o servicio relacio-
nado») o en el considerado 25 (cuando
se afirma que «no debe entenderse que
el presente reglamento concede a los ti-
tulares de datos ningUn nuevo derecho a
utilizar los datos» y se destaca que la base
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juridica en virtud de la cual el titular de los
datos los utiliza y controla es el contrato
que ha suscrito con el usuario de los pro-
ductos).

Al facilitar la circulacidn de los datos, el
Reglamento de Datos sigue una linea ya
iniciada por la Unidén Europea en anterio-
res textos normativos, como el Reglamento
(UE) 2018/1807, relativo a un marco para
la libre circulacién de datos no persona-
les en la Unién Europea; la Directiva (UE)
2019/1024, relativa a los datos abiertos
y la reutilizacién de la informacién del
sector pUblico, u otra normativa sectorial
en la que se obliga a que los titulares de
datos permitan a terceros acceder a ellos,
ya sea gratuitamente, ya en condiciones
justas, razonables y no discriminatorias:
por ejemplo, en materia de transporte
inteligente [Directiva (UE) 2010/40]; red
eléctrica [Reglamento (UE) 2015/703 y
Reglamento (UE) 2017/1485]; servicios de
pago [Directiva (UE) 2015/2366] o auto-
mocién [Reglamento (CE) 715/2007].

2. Elacceso a los datos generados por produc-

tos conectados y servicios relacionados

21.

El nuevo Reglamento (UE) 2023/2854 se re-
fiere a los datos que generan los productos
conectados y los servicios relacionados,
estableciendo como principio bdsico que
los usuarios de dichos productos o servicios
puedan acceder a los datos generados
por la utilizacién de aquéllos y puedan
usarlos o compartirlos con terceros de su
eleccién.

A este respecto, entra dentro del dmbito de
aplicacién del reglamento cualquier tipo
de dato, entendiendo por tal «cualquier
representaciéon digital de actos, hechos o
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informacién y cualquier compilacién de
tales actos, hechos o informacidn, incluso
en forma de grabacién sonora, visual o
audiovisual», sean o no datos de cardcter
personal, conforme al Reglamento (UE)
2016/679, relativo a la proteccién de las
personas fisicas en lo que respecta al tra-
tamiento de datos personalesy a la libre
circulacién de estos datos.

A su vez, por producto conectado se en-
tiende «un bien que obtiene, genera, o
recoge datos relativos a su uso o entornoy
que puede comunicar datos del producto
a través de un servicio de comunicaciones
electrénicas, una conexién fisica o un acce-
so en el dispositivo y cuya funcién primaria
no es el almacenamiento, el tratamiento ni
la transmisién de datos en nombre de al-
guien que no sea el usuario». Y un servicio
relacionado se define como «un servicio
digital, distinto de un servicio de comuni-
caciones electrdnicas, incluido el software,
que estd conectado con el producto en el
momento de la compraventa, el alquiler
o el arrendamiento, de tal manera que su
ausencia impediria al producto conectado
realizar una o varias de sus funciones, o
que el fabricante o un tercero conecta
posteriormente al producto para afadir,
actualizar o adaptar las funciones del
producto conectado».

Sobre la base de estas definiciones, el re-
glamento parte de la premisa de que la ge-
neracién de datos es el resultado de la in-
teractuacién de al menos dos partes: el di-
sefiador o fabricante del producto conec-
tado, que en muchos casos es también
el proveedor de servicios relacionados,
y el usuario del producto o servicio (sea
este usuario una persona fisica o juridi-
ca, incluida la Administracién Pidblica).Y,
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con este presupuesto, el Reglamento de
Datos obliga a que los productos conecta-
dos se disefien y fabriquen, y los servicios
relacionados se disefieny presten, de forma
que los datos que generen (incluidos los
metadatos pertinentes necesarios para
interpretar y utilizar dichos datos) sean,
por defecto, accesibles con facilidad, con
seguridad, gratuitamente, en un forma-
to completo, estructurado, de utilizacién
habitualy de lectura mecdnica.Y, ademds,
cuando sea técnicamente viable, esos da-
tos han de ser accesibles para el usuario
directamente.

Asimismo, los titulares de datos estdn obli-
gados a facilitar el acceso a los datos por
parte de los usuarios o de terceras personas
a las que el usuario haya pedido que el ti-
tular de los datos se los facilite. Tanto en el
caso de que se facilite el acceso al usuario
como en el supuesto en que se le facilite
a un tercero, el titular de los datos debe
dar acceso a ellos sin demora indebida y
a los correspondientes metadatos necesa-
rios para interpretar y utilizar dichos da-
tos con la misma calidad disponible para
el titular de los datos, con facilidad, con
seguridad, gratuitaomente y en un formao-
to completo, estructurado, de utilizacién
habitualy de lectura mecdnicay, cuando
proceda y sea técnicamente viable, de
forma continua y en tiempo real. Esto se
hard sobre la base de una simple solicitud
por medios electrénicos cuando sea técni-
camente viable.

En todo caso, los sujetos a los que se les
comuniquen los datos, sean usuarios o
terceros, estdn obligados a no utilizar-
los para desarrollar un producto conec-
tado que compita con el producto co-
nectado del que proceden los datos ni

2.2.

2.3.

a compartir los datos con un tercero con
esa intencion.Y tampoco pueden emplear
dichos datos para obtener informacién
sobre la situacién econémica, los activosy
los métodos de produccién del fabricante
o, en su caso, del titular de datos.

Por lo demds, aunque se impone la obliga-
cién de compartir los datos, el reglamento
parte del principio de libertad contractual
Yy, en consecuencia, reconoce que las par-
tes son libres de negociar las condiciones
concretas en que se comunican los datos.
Pero, pese a ello, se enumeran (véase el
articulo 13) una serie de cldusulas con-
tractuales impuestas unilateralmente por
una empresa a otra, de las cuales, unas se
consideran abusivas y otras se presumen
abusivas.

La obligacidén de que los titulares de los
datos los pongan a disposicién de los usuao-
rios o de terceros puede chocar en deter-
minadas circunstancias con la regulacién
de la Unién Europea sobre otras materias.
Tal sucederd cuando los datos sean de
cardcter personal, estén protegidos por
secreto empresarial o por derechos de
propiedad intelectual. Se explica, asi, que
el Reglamento de Datos preste atencién
a estas eventuales colisiones.

Acceso y puesta a disposicién de terceros de

los datos de cardcter personal

Por lo que se refiere a los datos personales, el

nuevo Reglamento de Datos reconoce expre-

samente (art. 5.1) la primacia del precedente

Reglamento General de proteccién de datos
personales [Reglamento (UE) 2016/679].

Asi las cosas, cuando el usuario de los produc-

tos conectados o servicios relacionados tenga
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a suvez la condicién de interesado segin el Re-
glamento 2016/679, no habrd conflicto entre
ambos reglamentos. De hecho, en estos casos
el derecho de acceso a los datos y de exigir la
puesta a disposicién de terceros complementa
el derecho de acceso de los interesados a sus
datos personales y los derechos a la portabi-
lidad de los datos con arreglo a los articulos 15
y 20 del Reglamento (UE) 2016/679.

No obstante, los problemas pueden surgir
cuando el usuario no sea el interesado cuyos
datos personales se solicitan. En tal caso, el
Reglamento de Datos dispone expresamente
(arts. 412y 5.7) que el titular de los datos pon-
drd a disposicién del usuario o de un tercero
que el usuario le indique los datos personales
generados por el uso de un producto conecta-
do o servicio relacionado sélo cuando exista
una base juridica valida para el tratamien-
to con arreglo al articulo 6 del Reglamento
(UE) 2016/67. Por lo tanto, «cuando el usuario
no sea el interesado, el presente reglamento no
contiene ninguna base juridica para que se
proporcione acceso a los datos personales o
éstos se pongan a disposicién de un tercero, y
no debe entenderse que concede ningln nue-
vo derecho al titular de datos a utilizar los
datos personales generados por el uso de un
producto conectado o de un servicio relacio-
nado» (cdo. 7 del Reglamento de Datos).

Datos y secretos empresariales

Aunque el Reglamento de Datos se inserta,
como se ha dicho, en la tendencia favorable
a la circulacién de los datos como elemento
impulsor de la economia digital y aunque ex-
presamente declara que no se crea un nuevo
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derecho de exclusiva sobre los datos, eso no
significa que el reglamento excluya que los do-
tos puedan estar protegidos. Lo que sucede es
que, incluso en esas hipdtesis, el Reglamento
de Datos impone la obligacién de facilitar el
acceso a los datos.

En este sentido, uno de los cauces de protec-
cién de los datos puede ser el secreto empre-
sarial, requlado en la Directiva (UE) 2016/943
relativa a la proteccién de los conocimientos
técnicos y la informacién empresarial no di-
vulgados (secretos comerciales) contra su ob-
tencidn, utilizacién y revelacién ilicitas (y en
la Ley 1/2019, de 20 de febrero, de Secretos
Empresariales).

Como es sabido, conforme a esta normativa se
protege como secreto empresarial la siguiente
informacién: a) la que es secreta en el sentido
de no ser, en su conjunto o en la configuracién
y reunién precisas de sus componentes, gene-
ralmente conocida por las personas pertene-
cientes a los circulos en que normalmente se
utilice el tipo de informacién en cuestién ni de
no ser facilmente accesible para éstas; b) la
que tiene un valor comercial por su cardcter se-
creto, y ¢) la que ha sido objeto de medidas ra-
zonables, en las circunstancias del caso, para
mantenerla secreta, tomadas por la persona
que legitimamente ejerza su control. Y todos
estos requisitos pueden ser cumplidos por los
datos masivos, como ha puesto de manifiesto
la mejor doctrina'.

En efecto, los datos pueden ser mantenidos
en secreto, adoptdndose medidas razonables
para ello. Ciertamente, es posible que algunos
de los numerosos datos que se generan por

' Véase, por todos, GOmEz SecaDE, J. A., «La proteccidén de los macrodatos (big data) mediante las normas sobre
secretos empresariales», en: Garcia VibaL, A. (dir.), Big data e internet de las cosas: nuevos retos para el derecho de

la competencia y de los bienes inmateriales, Valencia, 2020, pdgs. 115y ss.
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productos conectados o servicios relacionados
sean pUblicos o accesibles por terceros, pero el
cardcter secreto no ha de predicarse de los da-
tos concretos, sino del conjunto, como queda
establecido en la directiva y en la ley de secre-
tos empresariales, que se refieren al cardcter
secreto de la informacidén «en su conjunto o
en la configuracién y reunidn precisas de sus
componentesx». Y, por lo que se refiere al valor
de los datos, aunque la
informacién trivial no es
protegible como secreto
empresarial, y aunque
muchos de los datos ge-
nerados por productos
conectados o servicios
relacionados lo son, lo
que ya no es trivial y puede tener valor comer-
cial es el conjunto de los datos, incluso aunque
aisladamente sean triviales.

Pues bien, cuando los datos estén protegidos
como secreto empresarial, el Reglamento de
Datos, aunque sigue obligando a los titulares
de los datos a que los divulguen a los usuarios
o a terceros elegidos por el usuario, permite
que los titulares de los datos exijan al usuario
o a los terceros que preserven la confidenciali-
dad de los datos considerados como secretos
comerciales (vednse los articulos 4y 5). En este
sentido, se dispone que el titular de los datos
o, cuando no sean la misma persona, el posee-
dor de los secretos comerciales, identificard los
datos protegidos como secretos comerciales,
incluso en los metadatos pertinentes, y acor-
dard con el usuario o con el tercero las medi-
das técnicas y organizativas proporcionadas
necesarias para preservar la confidencialidad
de los datos compartidos, tales como cldusulas
contractuales tipo, acuerdos de confidencia-
lidad, protocolos de acceso estrictos, normas
técnicasy la aplicacién de cédigos de conduc-
ta. Las medidas necesarias para mantener la

Se obliga a facilitar
el acceso a los datos,
aunque estén protegidos
como secreto
empresarial

confidencialidad que hayan sido acordadas
con el tercero también deberdn ser respetadas
por los ulteriores terceros a los que éste pro-
porcione los datos (art. 6.2¢).

Cuando no exista un acuerdo sobre las medi-
das necesarias para garantizar la confiden-
cialidad de los datos, o cuando el usuario o
el tercero no apliquen las medidas acordadas
o vulneren la confidencia-
lidad de los secretos em-
presariales, el titular de los
datos podrd retener o, en su
caso, suspender el intercam-
bio de datos identificados
como secretos. Esta decisidn
del titular de los datos se jus-
tificard debidamente y se comunicard por es-
crito al usuario sin demora indebida. Ademds,
el titular de los datos notificard a la autoridad
competente nacional encargada de velar por
la aplicacién del Reglamento de Datos (que
cada Estado miembro ha de designar) que ha
retenido o suspendido el intercambio de datos
e indicard qué medidas no se han acordado o
aplicado y, en su caso, qué secretos han visto
comprometida su confidencialidad.

Por lo demds, se prevé que el titular de los da-
tos pueda negarse a compartirlos, alegando
el secreto empresarial, cuando pueda demos-
trar que es muy probable que sufra un perjui-
cio econdédmico grave como consecuencia de
la revelacién del secreto, a pesar de las medi-
das técnicas y organizativas adoptadas por
el usuario o el tercero. Segun el reglamento,
«dicha demostracién estard debidamente jus-
tificada sobre la base de elementos objetivos,
en particular la aplicabilidad de la proteccién
de los secretos comerciales en terceros paises,
la naturaleza y el nivel de confidencialidad
de los datos solicitados, asi como la singula-
ridad y la novedad del producto conectado,
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y se presentard por escrito al usuario sin de-
mora indebida. Cuando el titular de datos se
niegue a compartir datos con arreglo al pre-
sente apartado, lo notificard a la autoridad
competente nacional» encargada de garanti-
zar el cumplimiento del reglamento (arts. 4.8
y 511).

Para poder garantizar la proteccién de los da-
tos protegidos como secreto empresarial que
se ponen a disposicién de los usuarios de pro-
ductos conectados o de terceros, el Reglamen-
to de Datos permite (art. 11) que el titular de los
datos aplique medidas técnicas de protecciéon
adecuadas, incluidos contratos inteligentes y
cifrado, para impedir el acceso no autorizado
a los datos, incluidos los metadatos. Los usua-
rios, los terceros y los destinatarios de datos
no modificardn ni suprimirdn dichas medidas
técnicas de proteccién a menos que el titular
de datos lo acepte. No obstante, dichas me-
didas técnicas de proteccién no discriminardn
entre destinatarios de datos ni obstaculizardn
el derecho de un usuario a obtener una copia,
extraer, utilizar o acceder a los datos o a pro-
porcionar datos a terceros.

Datos y propiedad intelectual

El Reglamento de Datos también tiene impli-
caciones desde el punto de vista de la propie-
dad intelectual.

5.1. Elreglamento parte del principio de no
afectacién de la regulacién de los dere-
chos de propiedad industrial e intelec-
tual, tal como se indica expresamente en
el considerando 13.Y, sobre esa base,
en otros considerandos se aclara que el
reglamento no se aplica a determinados
elementos que pueden estar protegidos
por derechos de propiedad intelectual.
Asi, «<no debe aplicarse el presente Re-
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glamento a los datos generados por di-
chos productos conectados dotados de
sensores cuando el usuario graba, trans-
mite, muestra o reproduce contenidos,
asi como los propios contenidos, que a
menudo estdn protegidos por derechos
de propiedad intelectual (por ejemplo,
para su utilizacidén por un servicio en li-
nea)» (cdo. 16).

De igual modo, la regulacién sobre los
datos no afecta a los algoritmos emplea-
dos para el andlisis de los datos y sus in-
terrelaciones, algoritmos integrados en
programas informdticos que pueden estar
protegidos por propiedad intelectual. Y
tampoco entra en el dmbito del Reglamen-
to de Datos la informacién que se infiere o
deriva de los datos después de su andlisis
por los algoritmos (cdo. 15), por lo que el
titular de los datos no estd obligado en
virtud del reglamento a comunicarla ni a
los usuarios ni a terceros.

Por otra parte, y desde el punto de vista
de la propiedad intelectual, el Reglamen-
to de Datos introduce una importante
disposicién relativa a la proteccién con-
ferida por el derecho sui generis sobre
las bases de datos, derecho sui generis en
virtud del cual se tutelan las bases de da-
tos que, sin tener la consideracién de obra
protegible por propiedad intelectual,
hayan supuesto una inversién sustancial,
evaluada cualitativa o cuantitativamen-
te, ya sea de medios financieros, empleo
de tiempo, esfuerzo, energia u otros de
similar naturaleza para la obtencién,
verificacién o presentacién de su con-
tenido (arts. 7 de la Directiva 96/9/CE,
sobre la proteccién juridica de las bases
de datos, y 133.1 de la Ley de Propiedad
Intelectual).
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Para entender el alcance de la nueva re-
gulacién del Reglamento de Datos ha de
recordarse que el Tribunal de Justicia ha
entendido que el concepto de inversion
destinada a la obtencién del contenido
de una base de datos designa los recursos
consagrados a la bdsqueda de elementos
independientes ya existentes y a su reco-
pilacién en la base de que se trate, con
exclusién de aquellos recursos utilizados
para la propia creacién de los elementos
independientes. Porque «la finalidad de
la proteccién que confiere el derecho sui
generis que establece la directiva es fo-
mentar la implantacién de sistemas de al-
macenamiento y tratamiento de informa-
cién ya existente, y no la creacién de datos
que puedan ser recopilados ulteriormen-
te en una base de datos» (STJUE de 9 de
noviembre del 2004, Fixtures Marketing,
C-444/02, apdo. 40). Es lo que se cono-
ce como «doctrina de la exclusién de las
bases de datos spin-off o by product».

Con ese presupuesto, se habian generado
dudas sobre la proteccién por la via del de-
recho sui generis de los datos recopilados

procedentes de sensores y dispositivos co-
nectados —como sucede especialmente en
el caso de lainternet de las cosas—, pues
se discutia si la inversién que se realiza
para colocarlos y ponerlos en funciona-
miento es una inversidén para la creacién
del dato o para su recopilacién.

Pues bien, semejante debate ha quedado
zanjado en el Reglamento de Datos al
disponer su articulo 43 que «el derecho
sui generis establecido en el articulo 7 de
la Directiva 96/9/CE no se aplicard si los
datos son obtenidos o generados por un
producto conectado o servicio relacionado
que entre en el dmbito de aplicacién del
presente reglamento». Semejante dispo-
sicidn se realiza en el entendimiento de
gue no es una excepcion a la regulacién
de la directiva sobre bases de datos, sino
una simple aclaracién. Asi se indica en
el considerando 112 del Reglamento de
Datos, donde se afirma que «el presente
reglamento debe aclarar que el derecho
sui generis no es aplicable a dichas bases
de datos, ya que no se cumplirian los re-
quisitos de proteccidén».

Advertencia legal: El contenido de este documento no se puede considerar en ningin caso recomendacién o asesoramiento legal sobre cuestién alguna.

Para mads informacién, consulte nuestra web www.ga-p.com, o dirfjase al siguiente e-mail de contacto: info@ga-p.com.
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