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Datos digitales

Reglamento de Datos:

Reglamento (UE) 2023/2854

del Parlamento Europeo

y del Consejo, de 13 de diciembre
de 2023, sobre normas armonizadas
para un acceso justo a los datos

y su utilizacién

La Unién Europea ha aprobado recientemente el
lamado «Reglamento de Datos», un texto nor-
mativo fundamental para la actual economia
digital. Se trata del Reglamento (UE) 2023/2854
del Parlamento Europeo y del Consejo, de 13 de
diciembre de 2023, sobre normas armonizadas
para un acceso justo a los datos y su utilizacién.

Este nuevo reglamento parte de que un determi-
nado sujeto, al que se denomina el «titular de los
datos», cuenta con el control sobre ellos, adqui-
rido sobre bases contractuales. Y, con esa premi-
sa, el reglamento les impone a estos titulares de
datos la obligacién de permitir el acceso a ellos
a determinadas personas, fundamentalmente a
los usuarios de productos conectados y de servi-
cios relacionados. Mds en concreto el reglamen-
to se ocupa de regular y facilitar el intercambio
de datos de empresa a consumidor (B2C) y de
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empresa a empresa (B2B); de establecer la obli-
gacién de poner datos a disposicién de los orga-
nismos del sector pUblico, la Comisidn, el Banco
Central Europeo y los organismos de la Unién en
razén de necesidades especiales; de regular el
cambio entre servicios de tratamiento de datos,
y de fijar los requisitos esenciales en materia de
interoperabilidad de los datos, de los mecanis-
mos y servicios de intercambio de datos.

De este modo la Unién Europea incide en el li-
bre acceso y circulacién de los datos y aban-
dona expresamente la posibilidad de crear un
derecho de propiedad ex novo sobre los macro-
datos (posibilidad que se apuntaba en la propia
Comunicacién de la Comisién Europea de 2017
«La construccidn de una economia de los datos
europea»). Asi se destaca en el considerando 5
(segln el cual «el presente Reglamento no debe
interpretarse como el reconocimiento o la conce-
sién de un nuevo derecho a los titulares de datos
a utilizar los datos generados por el uso de un
producto conectado o servicio relacionado») o
en el considerado 25 (cuando se afirma que «no
debe entenderse que el presente Reglamento
concede a los titulares de datos ningUn nuevo
derecho a utilizar los datos» y se destaca que la
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base juridica en virtud de la cual el titular de los
datos los utiliza y controla es el contrato que ha
suscrito con el usuario de los productos).

Al facilitar la circulacién de los datos, el Reglo-
mento de Datos sigue una linea ya iniciada por la
Unién Europea en anteriores textos normativos,
como el Reglamento (UE) 2018/1807, relativo a
un marco para la libre circulacién de datos no
personales en la Unidén Europea, la Directiva (UE)
2019/1024 relativa a los datos abiertos y la re-
utilizacién de la informacién del sector piblico,

u otra normativa sectorial en la que se obliga
a que los titulares de datos permitan a terce-
ros acceder a ellos, ya sea gratuitamente, ya en
condiciones justas, razonables y no discrimina-
torias: por ejemplo, en materia de transporte
inteligente (Directiva 2010/40/UE); red eléctrica
[Reglamento (UE) 2015/703 y Reglamento (UE)
2017/1485]; servicios de pago [Directiva (UE)
2015/2366] o automocién [Reglamento (CE)
ndm. 715/20073.

Angel Garcia Vidal

3 Més en detalle en Garcia VipaL, A., «El Reglamento de Datos: implicaciones para los secretos empresariales y la

propiedad intelectual», enlace.
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Proteccion
de datos personales
en el ambito digital

Control de presencia
y acceso y datos biométricos

El pasado 23 de noviembre de 2023, la Agen-
cia Espanola de Proteccién de Datos publicé la
Guia sobre Tratamientos de Control de Presen-
cia mediante Sistemas Biométricos (la “Guia”),
en la que se reconoce al tratamiento de datos
biométricos, tanto en el caso de la identifica-
cién como en el caso de la autenticacién del
interesado, como un tratamiento de alto riesgo
que incluye categorias especiales de datos, lo
que supone que el tratamiento de estos datos
solo estard legitimado en caso de que existan
una de las siguientes bases de legitimacién es-
pecial del articulo 9.2 del Reglamento General
de Proteccién de Datos (“RGPD”): (i) existencia
de una norma de rango legal que obligue a tra-
tar los datos y (ii) consentimiento explicito del
interesado.

No obstante lo anterior, en el caso de registro de
jornada y control de acceso laboral, la Guia es-
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tablece que el uso de datos biométricos siempre
deberd basarse en una norma legal especifica sin
que el consentimiento pueda justificar el trata-
miento debido al desequilibrio existente entre
la persona a la que se somete al tratamiento y
quien lo estd llevando a cabo. Por otro lado, fuera
del dmbito laboral, el consentimiento tampoco
podrd levantarse la prohibicién debido al alto
riesgo y la falta de necesidad segin el articulo
35.7.b del RGPD.

En todo caso, la Guia indica que antes de iniciar
la recoleccién de datos biométricos, serd neceso-
rio llevar a cabo una Evaluacién de Impacto en
la que se acredite que el uso de los datos cumple
con los principios de idoneidad, necesidad y pro-
porcionalidad.

Claudia Pérez Moneu
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Decision individual

automatizada y datos personales:
Sentencia del Tribunal de Justicia
de 7 de diciembre de 2023, C-634/21

Esta relevante sentencia en materia de protec-
cién de datos tiene por objeto la peticién de de-
cisién prejudicial planteada por el Tribunal de
lo Contencioso-Administrativo de Wiesbaden,
Alemania. Schufa Holding AG es una compania
alemana de evaluacién crediticia, que emplea
cdlculos matemdticos para asignar un valor de
solvenciaq, el cual influye en las decisiones finan-
cieras, como, por ejemplo, la concesidén de prés-
tamos (scoring).

En este contexto, basdndose en los resultados
arrojados por este sistema, una entidad de cré-
dito denegé la concesién de un préstamo a OQ.
En consecuencia, OQ solicité a Schufa Holding
AG el acceso a sus datos personales registrados,
y la supresién de los datos erréneos que podrian
haber influido en el proceso de scoring, pero la
compafiia Unicamente le facilitd su score e infor-
macién sobre el proceso interno para la determi-
nacién del mismo.

OQ interpuso una reclamacién contra Schufa Hol-
ding AG ante la autoridad de control alemana, y
tras su desestimacién, presentd un recurso contra
la misma al Tribunal de lo Contencioso-Adminis-
trativo. Asi, este presenta una cuestién prejudi-
cial al Tribunal de Justicia de la Unién Europea
(“TJUE”) relativa a la interpretacién del Regla-
mento (UE) 2016/679 relativo a la proteccién de
las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circula-
cién de estos datos (“RGPD”) en este sentido.

ELTJUE determiné que la generacién automati-
zada de valores de probabilidad constituye una
decision automatizada sometida al RGPD. En pri-
mer lugar, el Tribunal realiza una interpretacién
amplia de “decision” e indica que el cdlculo de sol-

vencia de una persona constituye una “decisién”
a efectos de la normativa aplicable. En segundo
lugar, confirma que la actividad de la compaiia
alemana se enmarca en la definicién de “elaboro-
cién de perfiles”, y, finalmente, que dicha decisién
produce “efectos juridicos” o, al menos “afecta de
modo significativamente similar”.

Por lo tanto, el TJUE concluye que, para el caso
en cuestiodn, las disposiciones establecidas en el
RGPD resultan de aplicacién para el caso de ge-
neracién de un valor de probabilidad, por lo que
el tratamiento debe adecuarse a los principios
establecidos en el mismo, y el individuo puede
ejercer su derecho a no ser objeto de una decisién
basada en un tratamiento automatizado.

Iratze Arrigain Garcia

Infraccién de la normativa
datos personales:
Responsabilidad e indemnizacién

1. ElTribunal de Justicia ha dictado dos recien-
tes sentencias en las que analiza cuestiones
de gran relevancia a propésito de la respon-
sabilidad por la infraccién del Reglamento
general de proteccién de datos (Reglamento
2016/679) y las consecuencias de tal infrac-
cién, en especial el pago de una indemniza-
cién y la imposicidén de las correspondientes
multas.

2. EnsuSentencia de 14 de diciembre de 2023
(C-340/21, ECLI:EU:C:2023:986) el Tribunal
de Justicia ha interpretado el articulo 82.1
del citado reglamento, segin el cual, toda
persona que haya sufrido dafios y perjuicios
materiales o inmateriales como consecuen-
cia de una infraccién del Reglamento tendrd
derecho a recibir del responsable o el encar-
gado del tratamiento una indemnizacién por
los dafios y perjuicios sufridos.
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Pues bien, segun el tribunal, «el temor que
experimenta un interesado a un poten-
cial uso indebido de sus datos personales
por terceros a raiz de una infraccién del ci-
tado Reglamento puede constituir, por si
solo, un «dano o perjuicio inmaterial» a los
efectos de la mencionada disposicién». No
obstante, el tribunal matiza que el érgano
jurisdiccional que conozca del asunto de-
berd comprobar que ese temor puede con-
siderarse fundado, habida cuenta de las
circunstancias especificas del caso y del in-
teresado.

3. Porsu parte, en la Sentencia de 5 de diciem-
bre de 2023 (C-807/21, ECLI:EU:C:2023:950)
el Tribunal de Justicia ha declarado que el
Reglamento general de proteccién de datos
no se opone a una normativa nacional en vir-
tud de la cual solo puede imponerse una mul-
ta administrativa a una persona juridica en
su condicién de responsable del tratamiento
por una infraccién si dicha infraccién ha sido
imputada previamente a una persona fisica
concreta. Y también declara el tribunal que
solo puede imponerse una multa administra-
tiva con arreglo al reglamento (art. 83) si se
demuestra que el responsable del tratamien-
to, que es a la vez una persona juridica y una
empresa, cometid, de forma intencionada o
negligente, una infraccién contemplada en
dicho articulo 83.

Angel Garcia Vidal

El TJUE impone limites
a la conservacién

de datos personales
para la prevencion

de infracciones penales

El Tribunal de Justicia de la UE (Gran Sala) se
pronuncié sobre la peticidén de cuestidn prejudi-
cial planteada por el Varhoven Administrativen
Sad (Tribunal Supremo de lo Contencioso-Admi-
nistrativo, Bulgaria) en relacién con la conserva-
cién de datos personales de personas fisicas que
hayan sido objeto de una condena firme por un
delito publico doloso de acuerdo con la Directiva
2016/680°%, en sentencia de 30 de enero, Asunto
C118/22 (ECLI:EU:C:2024:97).

En este asunto, NG, condenado por falso testi-
monio y luego rehabilitado, buscé la cancelacién
de su inscripcién en el registro policial, la cual
le fue denegada argumentando que la condena
penal firme no justificaba la supresién segin la
legislacién nacional bilgara. NG apeld, soste-
niendo que la Directiva 2016/680, interpretada
a la luz de la Carta de los Derechos Fundamen-
tales de la UE, impedia la conservacién ilimitada
de datos personales de individuos condenados,
incluso después de cumplir la pena y ser reha-
bilitados.

Por su parte, la Directiva 2016/680 proporciona
un marco general que permite la conservacién de
datos personales por el tiempo necesario para los
fines especificos, sin establecer limites tempora-
les absolutos para la conservacién automdtica de
datos, dejando a los Estados miembros la deter-

2 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de

las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes

para fines de prevencién, investigacién, deteccién o enjuiciamiento de infracciones penales o de ejecucién de

sanciones penales, y a la libre circulacién de dichos datos y por la que se deroga la Decisién Marco 2008/977/]Al

del Consejo (DO 2016, L 119, p. 89).
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minacién de las situaciones donde la proteccién
de los derechos fundamentales justifica la supre-
sién de datos. El Tribunal senald que los Estados
miembros deben fijar plazos apropiados para la
supresion de datos personales o para una revi-
sién periddica de la necesidad de conservarlos,
asegurando que la supresidn sea posible cuando
la conservacién ya no sea necesaria.

Pues bien, el Tribunal considerd que la conserva-
cién de datos biométricos y genéticos puede ser
necesaria, siempre que se valoren circunstancias
del caso concreto, como la naturaleza y grave-
dad del delito original, asi como otras circunstan-
cias individuales. Argumentd que la legislacién
nacional, que permite la conservacién hasta el
fallecimiento del individuo sin considerar facto-
res especificos, excede el marco de la Directiva
y no respeta los principios de minimizacién de
datosy plazos apropiados. Por ello, el Tribunal de
Justicia concluyd que la legislacién nacional que
permite la conservacién ilimitada de datos de
personas condenadas, incluso después de cumplir
la penay obtener la rehabilitacién, va en contra
de la Directiva 2016/680 al no respetar los princi-
pios de minimizacién de datosy al no establecer
plazos apropiados para la revisidn periédica de
la necesidad de conservar dichos datos.

Cristina Bonfanti Gris

Datos personales
y boletines oficiales

En febrero de 2019 el Moniteur belge, responsa-
ble de publicar actos oficiales en Bélgica, publicd
un extracto de una reduccidén de capital de una
sociedad en la que incluyd, por error del notario,
datos personales de unos de los socios de la so-
ciedad. El interesado solicitd la supresién de los
datos y el Servicio Publico Federal de Justicia
belga denegé dicha solicitud, lo que llevé a una
denuncia por parte del interesado ante la Auto-

ridad de Proteccién de Datos belga, que insté a
reconsiderar la solicitud. El Estado belga apeld
esta decisién ante el Tribunal de Apelacién de
Bruselas, quien consulté al Tribunal de Justicia
sobre si el Moniteur belge puede ser considera-
do responsable del tratamiento y si es el Unico
responsable de cumplir con las regulaciones de
proteccién de datos.

ElTribunal de Justicia determina que el Moniteur
belge puede ser considerado responsable del tra-
tamiento al amparo del RGPD, a pesar de no te-
ner personalidad juridica ni controlar los datos
que publica dado que el Derecho belga ha deter-
minado los fines y medios del tratamiento de da-
tos personales realizados por esta entidad. Asi,
su funcién de boletin oficial le otorga responsa-
bilidad en el tratamiento de datos, aunque este
tratamiento sea posterior al que han realizado
otras entidades puesto que el tratamiento que
realiza esta segunda entidad es distinto al tra-
tamiento realizado anteriormente.

El Tribunal concluye que el servicio u organismo
encargado del diario oficial de un Estado miem-
bro, calificado de responsable del tratamiento,
debe cumplir con las regulaciones de proteccién
de datos en lo que ataine a las operaciones de tra-
tamiento de datos personales que debe realizar
en virtud del Derecho nacional.

Claudia Pérez Moneu

Conservacion de datos procedentes
de un registro publico relativos

a la exoneracién del pasivo
insatisfecho en favor de una persona
(Sentencia del Tribunal de Justicia
de 7 de diciembre de 2023,
C-26/22y C-64/22)

En este caso, el Tribunal de Justicia de la Unidén
Europea (“TJUE”) se pronuncia de nuevo sobre las
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obligaciones en materia de proteccién de datos
de la sociedad alemana Schufa Holding AG de-
dicada a la evaluacién crediticia de individuos
a través de cdlculos matemdticos y estadisticos.
Asi, entre la informacién analizada por la socie-
dad alemana para llevar a cabo su actividad, se
encuentra la informacién procedente de registros
pUblicos relativa a las exoneraciones del pasivo
insatisfecho.

UF y AB solicitaron a la sociedad alemana la
eliminacién de los datos de sus registros relacio-
nados con la exoneracién de deudas, y esta se
negd, argumentando que el plazo de seis meses
previsto por la regulacién local no resultaba de
aplicacién. UF y AB presentaron reclamaciones
ante la autoridad de control competente, que
fueron desestimadas.

ELTJUE sefiala, en el marco de los principios gene-
rales para la licitud del tratamiento, y ponderar el
interés legitimo perseguido. Asi, puntualiza que
la actividad llevada a cabo por Schufa Holding
AG hace posible la evaluacién de la solvencia de
los posibles clientes de los propios clientes de la
sociedad alemana, y que el andlisis de esta in-
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formacién permite aminorar el riesgo de fraude
o similar.

No obstante, el TJUE sefiala también que el trata-
miento de datos relacionados con la exoneracién
de deudas por parte de una agencia de informa-
cién comercial puede llegar a menoscabar los de-
rechos fundamentales del interesado, debido al
impacto negativo que pueden tener en la evalua-
cién de su solvencia. Asi, cuanto mds prolongado
sea el periodo de conservacién de estos datos,
mayores serdn las implicaciones para los intere-
sesy la privacidad del individuo, y, por lo tanto,
se aumenta la necesidad de justificar legalmente
su conservacién.

Por lo tanto, si bien el TJUE permite la posibili-
dad de llevar a cabo los tratamientos de datos
descritos, debido a la tipologia concreta de in-
formacién de la que se trata y de la magnitud
del impacto en los interesados, los datos no de-
ben conservarse durante un periodo mayor del
plazo de conservacidn en el registro pUblico de
insolvencia.

Iratze Arrigain Garcia
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Propiedad industrial
e intelectual

Un tribunal chino reconoce derechos
de propiedad intelectual sobre una
obra creada por un sistema

de inteligencia artificial

Un tribunal de Beijing, en resolucién de 17 de no-
viembre de 2023, ha reconocido proteccién por
medio de derechos de propiedad intelectual so-
bre el retrato de una chica realizado por un siste-
ma de inteligencia artificial. Se basa para ello en
el hecho de que el demandante habia aportado
elementos creativos suficientes: habia definido el
tema del retrato y determinados pardmetros de
la composicién y esos elementos serian suficien-
tes para poner de manifiesto la personalidad del
autor, sobre todo porque, una vez generada la
imagen habia introducido nuevas modificacio-
nes para ajustarla al resultado final. Por lo tanto,
la sentencia considera que los derechos de pro-
piedad intelectual le corresponden a la persona
fisica que ha empleado el sistema de inteligen-
cia artificial para generar la imagen.

Angel Garcia Vidal

10

El Tribunal Supremo de Reino Unido
rechaza la patentabilidad

de las invenciones alcanzadas

por los sistemas

de inteligencia artificial

Como ya se ha indicado en anteriores entregas
de este boletin, la presentacién en distintas juris-
dicciones de una serie de solicitudes de patentes
en las que el inventor es el sistema de inteligen-
cia artificial denominado DABUS ha generado
un intenso debate sobre si cabe o no proteger
por medio de patentes las invenciones alcanza-
das por sistemas de inteligencia artificial.

Mayoritariamente, estas solicitudes de patente
estdn siendo denegadas en sede administrativa
o judicial por entenderse que, de conformidad
con la actual configuracién del Derecho de pa-
tentes, la condicién deinventorsélo es predicable
de las personas fisicas. Y a esta misma corriente
interpretativa se ha sumado el Tribunal Supre-
mo del Reino Unido en su Sentencia de 20 de di-
ciembre de 2023, Thaler (Appellant) v Comptro-
ller-General of Patents, Designs and Trade Marks
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(Respondent), [2023] UKSC 49. En ella, el alto tri-
bunal britdnico afirma, muy claramente que el
Derecho de patentes britdnico solo permite una
interpretacién: « an inventor within the meaning
of the 1977 Act must be a natural person, and
DABUS is not a person at all, let alone a natural

Derecho Digital N.210 | 2024

person: it is a machine and on the factual assum-
ption underpinning these proceedings, created
or generated the technical advances disclosed in
the applications on its own».

Angel Garcia Vidal

1
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Comercio
electronico

Las excepciones a la libre circulacién
de servicios digitales deben ser
especificas, no generales,

segln el Tribunal de Justicia

En 2021, la Autoridad de Comunicaciones de
Austria declaré que Google, Meta y TikTok (todas
ellas establecidas en Irlanda) estaban sujetas a
la ley austriaca, que impone a los prestadores de
servicios de plataformas de comunicacién, esta-
blecidos o no en el pais, un conjunto de obliga-
ciones en materia de control y denuncia de con-
tenidos supuestamente ilicitos. Dichas empresas
impugnaron la decisién argumentando que las
obligaciones de la ley austriaca eran despropor-
cionadas e inconsistentes con la libre circulacién
de servicios de la sociedad de la informacién. El
Tribunal Supremo de lo Contencioso-Administra-
tivo de Austria planted al Tribunal de Justicia de
la Unidén Europea una cuestién prejudicial sobre

si un Estado Miembro puede establecer excep-
ciones a la libre circulaciéon de servicios median-
te medidas generales y abstractas.

En sentencia de 9 de noviembre de 2023, Asunto
C-376/22 (ECLI:EU:C:2023:835), la Sala Segunda
del Tribunal de Justicia destacd que la posibili-
dad de establecer excepciones al principio de
libre circulacién de los servicios de la sociedad
de la informacién, segin la Directiva 2000/31/
CE sobre el comercio electrénico?, se aplica a un
servicio especifico individualizado. Es decir, los
Estados Miembros no pueden adoptar medidas
generales y abstractas que se apliquen a una ca-
tegoria de servicios de la sociedad de la informa-
cién de manera indiscriminada.

En segundo lugar, el Tribunal también sefald que
la eleccidon del término “medidas” en la Directiva
deja a la discrecién de los Estados Miembros la

* Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados

aspectos juridicos de los servicios de la sociedad de la informacién, en particular el comercio electrénico en el

mercado interior (Directiva sobre el comercio electrénico).

12
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naturaleza y forma de las medidas que pueden
tomar para establecer excepciones al principio
de libre circulacién. Sin embargo, esta eleccién
no afecta la esencia y el contenido material de
dichas medidas, que deben centrarse en servicios
individualizados.

ElTribunal finalmente argumenté que la Directiva
se basa en los principios de control en el Estado
Miembro de origen y del reconocimiento mutuo,
de modo que, en el dmbito coordinado, los servi-
cios de la sociedad de la informacién se regulan en
el Unico Estado Miembro en cuyo territorio estdn

Derecho Digital N.210 | 2024

establecidos los prestadores de tales servicios.
Permitir a los Estados Miembros de destino adop-
tar medidas generales y abstractas, aplicables
indistintamente a cualquier prestador de una ca-
tegoria de servicios, socavaria estos principios
y generaria obstdculos juridicos contrarios a los
objetivos de la Directiva sobre el comercio elec-
trénico, que busca eliminar las disparidades lega-
les que afectan al mercado interior de la Unién
Europea.

Cristina Bonfanti Gris
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Metaverso

Resolucién del Parlamento
sobre Mundos virtuales:
oportunidades, riesgos

y repercusiones estratégicas
para el mercado Unico

Recientemente, el Parlamento Europeo ha pu-
blicado su resolucién sobre los que denomina
“mundos virtuales”. En ella pone de relieve el
significativo impacto de la digitalizacién, de
los beneficios y riesgos que plantea, y de la ne-
cesidad de hacerles frente de forma sosteni-
ble. De este modo, el Parlomento analiza es-
tas cuestiones y sefiala el rumbo a seguir para
abordarlas.

En particular, la resolucién destaca la impor-
tancia de abordar los riesgos asociados con los
mundos virtuales, especialmente para grupos vul-
nerables como los menores y personas con disca-
pacidad, asi como la inclusién y accesibilidad en
los mundos virtuales son aspectos fundamentales
que deben considerarse. Ademds, se reconoce el
potencial de los mundos virtuales para contri-
buir a la lucha contra el cambio climatico, pero
también se enfatiza la importancia de reducir su
impacto ambiental.
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El Parlamento hace también hincapié en la ne-
cesidad de un enfoque europeo descentraliza-
do para los mundos virtuales, asi como en la
importancia de establecer condiciones de com-
petencia equitativas en el mercado digital. Asi-
mismo, se subraya la necesidad de proteger los
derechos de los consumidores y de garantizar la
privacidad y proteccién de datos en los mundos
virtuales.

Finalmente, se realiza mencién expresa a la
educacién y la formacién para adaptarse a los
cambios tecnoldgicos, asi como la necesidad de
promover una cultura de uso responsable de la
tecnologia. Se destaca la importancia de inver-
tir en infraestructuras y capacidades adecuadas,
asi como en programas educativos para nifios y
jévenes sobre el uso responsable de los mundos
virtuales.

Claudia Pérez Moneu
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Seguridad

Ciberseguridad

en las instituciones,

los érganos y los organismos
de la Unidén

El Reglamento (UE, Euratom) 2023/2841 del Par-
lamento Europeo y del Consejo, de 13 de diciem-
bre de 2023 (el “Reglamento”), establece medi-
das destinadas a lograr un elevado nivel comdn
de ciberseguridad dentro de las entidades de la
Unidén Europea en relacién con a) el estableci-
miento por cada entidad de la Unién de un mar-
co interno de gestién, gobernanza y control de
riesgos en materia de ciberseguridad, b) la ges-
tidn, notificacidn e intercambio de informacidn
en materia de riesgos de ciberseguridad y ¢) la
organizacién, el funcionamiento y la actividad
del Consejo Interinstitucional de Ciberseguridad,
asi como la organizacién, el funcionamiento y la
actividad del Servicio de Ciberseguridad para las
instituciones, los érganos y los organismos de la
Unidén (CERT-EU por sus siglas en inglés).

Con la finalidad de conseguir lo anterior, el Re-
glamento habla por primera vez de la creacién
del Consejo Interinstitucional de Ciberseguridad,
cuyo objetivo es apoyar a las entidades de la

Derecho Digital N.210 | 2024

Unién para reforzar sus posturas de ciberseguri-
dad mediante la aplicacién del Reglamento. Asi,
este Consejo deberd velar por el cumplimiento de
las disposiciones del Reglamento, orientar al di-
rector del CERT-EU, adoptar una estrategia plu-
rianual para aumentar el nivel de ciberseguridad
en las entidades de la Unién y facilitar la creacién
de un grupo informal de responsables locales de
ciberseguridad, con el apoyo de la Agencia de la
Unién Europea para la Ciberseguridad, al objeto
de intercambiar mejores prdcticas e informacién
en relacién con la aplicacién del Reglamento.

Por otro lado, el Reglamento regula el funciona-
miento del CERT-EU, que actuard como asesory
centro de coordinacién para prevenir, detectar,
gestionar y responder a incidentes de ciberse-
guridad, asi como para compartir informacién
sobre ciberamenazas y vulnerabilidades con las
entidades de la Unién Europea.

Iratze Arrigain Garcia
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Infraestructuras
y tecnologia

Digitalizacién de la cooperacién
digital

El 27 de diciembre de 2023 se publicé en el Dia-
rio Oficial de la Unién Europea el Reglamento
2023/2844 del Parlamento Europeo y del Conse-
jo, de 13 de diciembre de 2023, sobre la digita-
lizacién de la cooperacién judicial y del acceso
a la justicia en asuntos transfronterizos civiles,
mercantiles y penales, y por el que se modifican
determinados actos juridicos en el dmbito de la
cooperacién judicial.

Con el objetivo de modernizar el marco legis-
lativo de los procedimientos transfronterizos
de la Unidén en materia civil, mercantil y penal,
en consonancia con el principio de «digital por
defecto», el Reglamento nace de la necesidad
de “mejorar la eficiencia y la efectividad de los
procesos judiciales y facilitar el acceso a la jus-
ticia mediante la digitalizacién de los canales
de comunicacién existentes, lo que debe suponer
un ahorro de costes y tiempo, una reduccidn de
la carga administrativa y una mayor resiliencia
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ante circunstancias de fuerza mayor para todas
las autoridades que participan en la cooperacién
judicial transfronteriza” tal y como consta en su
Considerando cuarto.

En base a dichos principios, el Reglamento es-
tablece un marco juridico uniforme para la
comunicacién electrénica entre autoridades
competentesy personas fisicas o juridicas en pro-
cedimientos judiciales, incluyendo normas sobre
videoconferencias, firmas electrénicas, documen-
tosy pago electrénicos de tasas. Destaca la crea-
cién de un sistema informdtico descentralizado
para las comunicaciones entre autoridades de
diferentes Estados Miembros y un punto de acce-
so electrénico en el portal europeo de e-Justicia
para aquellas comunicaciones entre personas
fisicas o juridicas y autoridades. Asimismo, el Re-
glamento posibilita la participacién en vistas por
videoconferencia u otros medios de tecnologias
de comunicacién a distancia en procedimientos
de materia civil y mercantil en los que una de las
partes o su representante esté presente en otro
Estado miembro, asi como también fomenta la
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formacién de los jueces, fiscales y otros profesio-
nales de la justicia en la utilizacién eficaz de los
sistemas anteriormente mencionados.

El Reglamento se aplica a todos los Estados
miembros, excepto Dinamarca e Irlanda, que
han optado por no participar, y entrard en vigor

20 dias después de su publicacién, aunque no se
aplicard hasta el 1 de mayo de 2025, con dispo-
siciones especiales que dependen de actos de
ejecucién de la Comisidn.

Cristina Bonfanti Gris

Para mds informacién, contacte con los siguientes letrados del Grupo de Propiedad Intelectual:

JesUs Muinoz-Delgado Mérida Sofia Martinez-Almeida y Alejos-Pita
Socio Socia
jmunoz@ga-p.com smartinez@ga-p.com

Advertencia legal: Este boletin sélo contiene informacién general y no se refiere a un supuesto en particular. Su contenido no se puede considerar en

ningUn caso recomendacién o asesoramiento legal sobre cuestién alguna.
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