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La peticién de decisidn prejudicial tiene
por objeto la interpretacién del articulo 82,
apartado 1, del Reglamento (UE) 2016/679,
de 27 de abril, relativo a la proteccién de
las personas fisicas en lo que respecta al
tratamiento de datos personales y a la li-
bre circulacién de estos datos (Reglamento
General de proteccién de datos —RGPD—).
El litigio se produce entre unos clientes y la
empresa que les prestaba asesoria fiscal,
concerniente a la concesién de una indem-
nizacién por dafos y perjuicios, en virtud
del articulo 82, apartado 1, del mencionado
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reglamento, en concepto de reparacidén por
el sufrimiento que alegan haber padecido
debido al hecho de que, a raiz de un error
cometido por la empresa, su declaracidn tri-
butaria, que contenia datos personales, fue
divulgada a terceros sin su consentimiento.
En julio del 2020, los demandantes en el liti-
gio principal solicitaron a PS que preparara
su declaracién tributaria correspondiente al
ano 2019. Al no recibir respuesta alguna, se
pusieron en contacto con PS, que los infor-
mé de que dicha declaracién tributaria les
habia sido enviada por correo el 29 de sep-
tiembre del 2020, sin precisar la direccién
a la que se habia enviado dicho correo. Los
nuevos ocupantes de su antigua direccién
les comunicaron que habia llegado a dicha
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direccién un sobre enviado a su nombrey
que lo habian abierto por error. Uno de esos
nuevos ocupantes indicd que, tras comprobar
que no era el destinatario del envio postal en
cuestidn, volvid a introducir en el sobre los
documentos que habia encontrado en él. A
continuacién, se lo entregd a allegados que
residian cerca de la antigua direccién de los
demandantes en el litigio principal para que
éstos pudieran recogerlo. Cuando los deman-
dantes en el litigio principal recogieron el so-
bre de que se trata, comprobaron que Unica-
mente contenia una copia de la declaracién
tributaria y una carta de acompanamiento.
Sin embargo, creen que
dicho sobre contenia
también la versidn ori-
ginal de la declaracién
tributaria, que incluia
datos personales en-
tre los que figuraban sus nombres y fechas
de nacimiento, asi como los de sus hijos,
sus nUmeros de identificacidn fiscal, sus da-
tos bancarios y también indicaciones re-
lativas a su pertenencia a una comunidad
religiosa, a la condicién de persona con dis-
capacidad de un miembro de su familia, a
sus profesiones y lugares de trabajo o a dife-
rentes gastos realizados por ellos. El érgano
jurisdiccional remitente precisa que no ha
sido posible determinar qué documentos
se encontraban inicialmente en dicho sobre
ni en qué medida los nuevos ocupantes de
la antigua direccién de los demandantes
en el litigio principal habian tenido o no
conocimiento del contenido de ese sobre.
Asimismo, indica que el envio postal en
cuestién a una direccidn errénea se debe a
que la empresa habia utilizado datos pro-
cedentes de una base de datos en la que
todavia figuraba la antigua direccién de
los demandantes en el litigio principal.

Indemnizable el temor

al dano, pero sélo si se

acredita la infracciéon
de datos personales

El érgano jurisdiccional remitente se pregun-
ta si una indemnizacién de dafios del articu-
lo 82 del Reglamento General de proteccidn
de datos puede basarse Unicamente en la in-
fraccién de las disposiciones de dicha norma
y precisa que, en Derecho alemdn, sélo en los
casos en que se haya acreditado un perjuicio
significativo que vaya mds alld de la mera
infraccién de una disposicidn juridica puede
reconocerse el derecho a una indemnizacién
pecuniaria, siempre que dicho perjuicio no
pueda repararse de otro modo. En segundo
lugar, el citado érgano jurisdiccional se pre-
gunta si el temor a que los datos personales
lleguen a manos de personas
no autorizadas puede consti-
tuir, por si solo, un dano inma-
terial capaz de generar un de-
recho a una indemnizacién pe-
cuniaria. En tercer lugar, en
particular, para que exista un derecho a in-
demnizacién por dafios y perjuicios inmate-
riales con arreglo al articulo 82, apartado 1,
del Reglamento General de proteccién de
datos, jes suficiente que quien reclama tema
que, como consecuencia de infracciones de
las disposiciones de este cuerpo legal, sus
datos personales hayan llegado a manos
de terceros, sin que esto pueda establecerse
positivamente?

En lo que ahora importa, la doctrina del tri-
bunal se resume en lo siguiente:

—  Primero, no puede considerarse que
toda «infraccién» de las disposiciones
del Reglamento General de proteccién
de datos dé lugar, por si sola, a ese dere-
cho aunaindemnizacién afavor delin-
teresado, tal como se define en el articu-
lo 4, punto 1, de esa norma. La mencién
diferenciada de «dafosy perjuicios» y de

Septiembre 2024



una «infraccién» en su articulo 82, apar-
tado 1, seria superflua si el legislador de
la Unién hubiera considerado que una
infraccién de las disposiciones de ese
mismo reglamento pudiera bastar, por si
solay en cualquier caso, para fundamen-
tar un derecho a indemnizacién.

Segundo, el Reglamento General de
proteccién de datos se opondria a una
norma o a una prdctica nacional que
supeditara la indemnizacién por danos
y perjuicios inmateriales, a efectos de
esta disposicién, al requisito de que los
dafosy perjuicios sufridos por el intere-
sado hubieran alcanzado cierto grado
de gravedad.

Tercero, el temor que experimenta un in-
teresado a un potencial uso indebido de
sus datos personales por terceros a raiz
de una infraccién del citado reglamen-
to puede constituir, por si solo, un «dano
y perjuicio inmaterial» a los efectos del
articulo 82, apartado 1 (véanse, en este
sentido, las sentencias de 14 de diciem-
bre del 2023, Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986,
apartados 79 a 86, y de 25 de enero
del 2024, MediaMarktSaturn, C-687/21,
EU:C:2024:72, apartado 65).

Cuarto, la pérdida de control sobre los
datos personales, incluso durante un
breve periodo de tiempo, puede causar
alinteresado «dafios y perjuicios inma-
teriales», en el sentido del articulo 82,
apartado 1, del Reglamento General
de proteccién de datos, que den lugar
a un derecho a indemnizacién, siempre
que dicho interesado demuestre que ha
sufrido efectivamente tales dafios y per-
juicios, por minimos que sean, debiendo
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recordarse que la mera infraccién de las
disposiciones del citado reglamento no
basta para reconocer un derecho a in-
demnizacién sobre esta base (véanse,
en este sentido, las sentencias de 25 de
enero del 2024, MediaMarktSaturn,
C-687/21, EU:C:2024:72, apartado 66,
y de 11 de abril del 2024, juris, C-741/21,
EU:C:2024:288). La persona que consi-
dere que sus datos personales han sido
objeto de un tratamiento con infraccién
de las disposiciones pertinentes del cita-
do reglamentoy que reclame una indem-
nizacién sobre la base de su articulo 82,
apartado 1, debe, por tanto, demostrar
que ha sufrido efectivamente dafios y
perjuicios materiales o inmateriales.

2. Comentario

§1.

§2.

Una condena indemnizatoria a la firma
de asesoria fiscal se construiria sobre
dos presunciones de hecho, a saber,
que en el celebrado sobre postal exis-
tia documentacién con datos persona-
les y una presuncién de que el temor a
la difusidn de estos datos o la pérdida
de control sobre ellos (que no se sabe
si existian) comporta la existencia de
dafosy perjuicios. En el Derecho romano
comuUn, una pretensién asi deberia ser
desestimada, porque no se admitian
soluciones juridicas construidas a partir
de la superposicién de dos presunciones
consecutivas.

Observemos que el Tribunal de Justicia
de la Unién Europea no afirma que el te-
mor —que subsigue a una infraccién— o
la pérdida de control —que subsigue a
una infraccién— constituyan intereses
juridicos protegidos susceptibles de
dafios en la directiva de proteccién
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§3.

§4.

§5.

de datos, sino que pueden construir un
dafo o perjuicio del articulo 82, que
habrd que referir siempre a los propios
datos, no al temor ni al control. Es decir,
el temor o la pérdida de control pueden
constituir dafios a los datos protegidos
del articulo 82. Por eso es esencial que
se pruebe la infraccién, porque el simple
temor vital no es un dano imputable aun
tercero.

Eltribunal enfatiza que el afectado tiene
que probar que aquella pérdida (presu-
mida) le ha producido dafios. Claro que
no afirma, niniega, que esta prueba pue-
da obtenerse por medio de una presun-
cién. Si hay que probar el dafio efectivo,
la doctrina del tribunal es ilusoria, por-
que, si se exige (correctamente) prueba
de la infracciény prueba del perjuicio, es
que en efecto habrd existido una infrac-
cién con perjuicio del derecho de datos
protegidos. En otras palabras, cuando
el dafo se infiere por presuncién, no se
estd diciendo que con ello se indemni-
za el mero estado de incertidumbre en
cuanto al dafo.

La necesidad de que el afectado acre-
dite que la infraccidn de los datos ha
comportado danos ya se declaré en
la Sentencia del Tribunal de Justicia de la
Unidn Europea de 25 de enero del 2024,
C-687/2.

Esto se ve mds claramente en la Senten-
cia del Tribunal de Justicia de la Unidn
Europea de 14 de diciembre del 2023,
C-340/21, donde constaba ya que el sis-
tema de almacenamiento de datos de
la empresa de tratamiento habia sido
objeto de una comunicacién ilicita por
obra de un ciberataque. También dice

§6.

§7.

§8.

aqui el tribunal que el temor al uso in-
debido del tratamiento posterior ilicito
pueda ser un dano. Pero igual que en la
sentencia actual, exige que el dafio se
pruebe.

En realidad, esta exigencia es desme-
surada. En ninguno de los casos se ha
probado aln que terceros no autoriza-
dos hubieran tenido un acceso efectivo
a esos datos. Siesto no se prueba, inclu-
so el «manejo» inapropiado de los sis-
temas de seguridad no es una infrac-
cién por si misma del derecho subjeti-
vo a la proteccién de los datos. De haber
existido la infraccién, la prueba del da-
Ao no hubiera ido mas alld, porque los
danos inmateriales se producen in re
ipsa cuando se acredite una infraccién
imputable al responsable del tratamien-
to, sin perjuicio de que no se prueben los
dafos materiales.

En consecuencia, yo creo que la doctrina
del Tribunal de Justicia de la Unién Euro-
pea sobre el temor como dano y perjuicio
del articulo 82 equivale a sostener que,
probada la infraccién y acreditada su
imputabilidad al responsable del tra-
tamiento, el dafo existe y ha de ser in-
demnizado si la infraccién ha puesto a
terceros no autorizados en posesién de
tales datos. El temor de lo que puedan
hacer con ellos es ya indemnizable.

Para el dano temido no ha elaborado
histéricamente el Derecho una solucién
consistente en una especie de anticipa-
cién del dafo, sino que en ocasiones (no
siempre) ha previsto una especie de
cautio damni infecti mediante la que
el juez ordena al demandado (si asi se
aprecia) prestar una caucién, y, de lo
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§09.

contrario, autoriza determinadas con-
ductas activas de autoproteccidén
del amenazado. Nuestro Cédigo Ci-
vil (tampoco la Ley de Enjuiciamien-
to Civil, salvo para la conocida como
denuncia de obra nueva) no incorpora
una caucidn de esta clase, pero en los
dos articulos en que prevé un supuesto
parecido (arts. 389 y 390 CC) permite
que el afectado prohiba la continuidad
del estado de las cosas de peligro, como
si el estado de peligro coincidiese ya con
el estado de lesién efectiva. Todo esto es
inservible para nuestro caso, pues ahora
no se trata de evitar que se produzca el
dafio, sino de especular sobre si el dano
se ha producido o no. No se trata aqui
de un dafo temido, sino del temor de
que ya se haya producido un dano, que
es bien distinto.

Es inevitable referirse, siquiera como
contraste, a la Sentencia del Tribunal
Supremo espafiol 600/2019, Sala de lo
Civil, de 7 de noviembre. La cdmara de
vigilancia estaba orientada al interior
de la vivienda del vecino, pero la cosa
era puro remedo disuasorio, pues la
cdmara nunca funciond (porgue nunca
se habia puesto en
funcionamiento).
El Tribunal Supre-
mo estimo la pre-
tensién del vecino
supuestamente vigilado, en el sentido
de que el temor y la inquietud de sen-
tirse vigilado comportaba de suyo una
infraccién directa del derecho de in-
timidad personal de la Ley Orgdni-
ca 1/1982. «Esta situacién factica [cd-
maras disuasorias orientadas a la
propiedad vecina] es suficiente para
considerar lesionado el derecho funda-
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§10.

El dafio por infraccién
de datos es dano
inre ipsa

§11.
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mental a la intimidad del demandante,
toda vez que la integridad de este dere-
cho comprende también la tranquilidad
razonable para su ejercicio. El derecho
del demandante a la tranquilidad de su
vida privada comprende también el de
no tener que soportar una incertidum-
bre permanente acerca de si la cdma-
ra orientada hacia su finca es o no opero-
tiva». Aungue no se construye suficiente-
mente el razonamiento, aqui parece
que se opera mediante el expediente de
la creacién de nuevos derechos subje-
tivos incluidos en el macroconcepto de
vida privada, y no en la anticipacién
de los efectos del dafo ni en su presun-
cién, porque la sentencia aclara que no
se estd procediendo a una condena de
futuro del articulo 220 de la Ley de En-
juiciamiento Civil. Colocar cédmaras que
no funcionan es ya la infraccién de ese
derecho derivado.

En el asunto de la cémara no operativa
resultaba preciso construir un nuevo de-
recho paralelo de vida privada, porque
la conducta del demandado no lesiona-
ba como tal el derecho de intimidad. En
efecto, la norma exige que el emplaza-
miento de dispositivos épticos
o de cualquier otro medio tiene
que ser apto para grabar o re-
producir la vida intima de las
personas. Habia algo asi como
un delito imposible o, mejor, una ausen-
cia de tipo, porque el articulo 7.2.2 de la
Ley Orgdnica 1/1982 exige un elemento
subjetivo necesario para conformar el
supuesto de la infraccién.

Parece que «vivir con la intranquilidad»
de no saber si uno estd siendo grabado
constituye un atentado independiente
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del derecho de vida privada, pero «vi-
vir en la intranquilidad» de no saber
si tus datos personales han sido o no
divulgados como consecuencia de una
infraccién de la que tampoco se estd
cierto no es de suyo la lesidon simple
de un derecho afin al de proteccién de
datos. Claro que, entonces, bien podria
proponerse para el caso resuelto por la
sentencia del Tribunal de Justicia de
la Unién Europea que los afectados pu-
dieran reclamar contra la empresa de
asesoria fiscal por dafos en su derecho
a la vida privada, resultantes de la mera
intranquilidad de que sus datos perso-
nales estuvieran siendo conocidos por
efecto de una infraccién. El derecho a
la vida privada se encumbra sobre el
derecho a la proteccién de datos como
un derecho de mds amplio dmbito de

§12.

proteccién del segundo, porque lo ab-
sorberia.

Repdrese finalmente en que la sen-
tencia del Tribunal de Justicia de la
Unidén Europea no se detiene a juzgar
si la conducta de PS llegé a ser siquiera
una comunicacién de datos prohibida
y, aunque se hubiera probado, «una
comunicacién no autorizada de datos
personales o un acceso no autorizado a
tales datos por parte de “terceros”, a los
efectos del articulo 4, punto 10, del men-
cionado reglamento, no bastan, por si
solos, para considerar que las medidas
técnicas y organizativas adoptadas por
el responsable del tratamiento no eran
“apropiadas” con arreglo a los citados
articulos 24 y 32» (STIJUE de 14 de di-
ciembre del 2023).

Advertencia legal: El contenido de este documento no se puede considerar en ningin caso recomendacién o asesoramiento legal sobre cuestién alguna.

Para mads informacién, consulte nuestra web www.ga-p.com, o dirfjase al siguiente e-mail de contacto: info@ga-p.com.
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