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E
l uso de las TIC en la operativa diaria de las entidades 

que prestan servicios financieros (bancos, entidades 

aseguradoras, empresas de servicios de inversión o 

gestores de activos) crece a pasos agigantados. Cada 

vez es más habitual utilizar distintas soluciones digitales 

para efectuar pagos, solicitar un préstamo, comprar y 

vender instrumentos financieros en el mercado o suscribir 

un seguro. Las ventajas de esta nueva operativa son 

indudables: mayor agilidad y menores costes. Sin embargo, 

el uso generalizado de las TIC también han supuesto la 

aparición de nuevos riesgos que se deben gestionar.

Frente a los riesgos “tradicionales” - riesgo de mercado, 

de crédito, de liquidez, de conducta de mercado y más 

recientemente de sostenibilidad - aparece el riesgo 

derivado de las ciberamenazas u otras perturbaciones 

que puedan suponer la interrupción de la actividad de 

las entidades. La necesidad de gestionarlo y en última 

instancia proteger al cliente financiero, ha motivado la 

aprobación del Reglamento DORA1 que empezará a 

aplicarse el 17 de enero de 2025.

El objeto de DORA es proporcionar al sector financiero 

de un elevado nivel de resiliencia operativa digital, 

estableciendo requisitos uniformes relativos a la seguridad 

de las redes y los sistemas de información que sustentan 

los procesos empresariales de aquellas. Se pretende 

conseguir que todas las entidades financieras en la UE, 

cada vez más interconectadas, apliquen las mismas 

medidas para gestionar el riesgo de las TIC.

La realidad, sin embargo, es que el sector financiero está 

formado por entidades que llevan a cabo actividades de 

muy diversa naturaleza y que sobre todo tienen tamaños 

muy distintos. En España, por ejemplo, frente a los grandes 

actores financieros, tenemos multitud de entidades que se 

consideran pequeñas empresas y microempresas.2 Para ello, 

DORA prevé un marco simplificado de gestión del riesgo 

relacionado con las TIC para ciertas entidades financieras de 

menor tamaño3, que se articula sobre los siguientes pilares:

a) Gobernanza y organización: el órgano de 

administración de las entidades debe diseñar y revisar 

periódicamente un marco interno de gestión del riesgo 

relacionado con las TIC.

b) Política de seguridad de la información: para 

proteger la confidencialidad, integridad, disponibilidad y 

autenticidad de los datos y de los servicios prestados por 

las entidades.

c) Planes de continuidad de la actividad en materia 

TIC y medidas de respuesta y recuperación, incluyendo 

pruebas de los planes de continuidad.

d) Informe sobre la revisión del marco simplificado de 

gestión del riesgo TIC. 

Junto a este marco simplificado de gestión del riesgo, todas 

las entidades financieras, incluidas las pequeñas, deberán:

1. Gestionar y clasificar los incidentes relacionados con 

las TIC y las ciberamenazas importantes. 

2. Llevar a cabo pruebas de resiliencia digital  

operativa consistentes en pruebas de penetración 

basadas en amenazas.

3. Gestionar del riesgo de las TIC derivado los contratos 

que las entidades tengan con terceros proveedores de 

servicios TIC. 

El reto de la implementación de DORA es indudable, 

requiere de un proceso de adaptación y va a suponer 

costes. Sin embargo, la ventaja de disponer de un marco 

simplificado para las empresas más pequeñas y de tener 

un sector financiero más resiliente, a buen seguro, trae 

beneficios que superan los costes de su implementación.
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