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Proteceion

de datos personales

en el ambito digital

Infraccién en materia
de datos personales
por parte de menores de edad

EL17 de mayo del 2023 se presenta una reclama-
cién ante la Agencia Espanola de Proteccién de
Datos (AEPD) por latomay distribucién de unafo-
tografia de menores desnudos sin consentimien-
to. Los hechos ocurrieron en el vestuario de un
club de fitbol, donde un menor de catorce afios
tomé una fotografia de otros cuatro companeros
de equipo menores de edad desnudos y la envié
por Instagram a otros menores. La madre de uno
de los menores afectados denuncié la situacién
ante la agencia indicando que la imagen fue di-
fundida sin el consentimiento de su hijo.

La agencia efectud una investigacién que confir-
md que el menor habia distribuido la fotografia
sin el consentimiento de los menores involucra-
dos ni de sus progenitores y determind que la
captaciény distribucién de dicha imagen consti-
tuia un tratamiento de datos personales sin base
de legitimacién que infringla el articulo 6 del
Reglamento General de Proteccién de Datos. La
agencia' incide en que la imagen de una perso-
na es considerada un dato personal y en que su
tratamiento requiere el consentimiento explicito
del interesado o, en el caso de menores de cator-
ce anos, de sus representantes legales.

Una vez mds, esta resolucién subraya la impor-
tancia de proteger los datos personales de los

menores y la necesidad de contar con el consen-
timiento adecuado para cualquier tratamiento
de dichos datos.

Claudia Pérez Moneu

Directrices del Comité Europeo
de Proteccion de Datos
sobre seudonimizacién

El pasado 16 de enero, el Comité Europeo de Pro-
tecciéon de Datos publicé las Directrices 01/2025
en materia de seudonimizacién (Guidelines
01/2025 on pseudonymisation, en adelante, las
«directrices»), con la finalidad de ofrecer orien-
taciones en la aplicacién de la seudonimizacién
de datos personales de acuerdo con el Regla-
mento General de Proteccién de Datos, asi como
para resaltar las posibilidades de su usoy las ven-
tajas para los responsables y los encargados del
tratamiento. A fecha de la presente publicacién,
las directrices se encuentran en trdmite de con-
sulta publica, establecido entre el 17 de enero y
el 14 de marzo.

Las directrices resaltan el papel de la seudonimi-
zacién en la reduccién del riesgo de divulgacién
de identificadores directos y, en el caso de una
divulgacién no autorizada, en la reduccién de la
gravedad del riesgo resultante de la falta de con-
fidencialidad y del riesgo de las consecuencias
negativas de dicha divulgacién. Las directrices

' Véase la resolucién de la Agencia Espafiola de Proteccién de Datos en este enlace.
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también recalcan la importancia de la seudoni-
mizacién en la consecucién de los principios de
proteccién de datos personales, en concreto, la
minimizacién de datos, la confidencialidad, la li-
citud, la equidad, la seguridad, la imparcialidad,
la limitacién de la finalidad y la exactitud.

Asimismo, las directrices detallan el procedimien-
to de seudonimizacién y las medidas técnicas y
organizativas que impiden la atribucién no auto-
rizada de datos seudonimizados, como, por
ejemplo, el uso de funciones hash criptogrdficas,
cifrado simétrico y asimétrico, y cédigos de au-
tenticacién de mensajes (MAC), entre otras.

Las directrices aportan, asi, una detallada guia
sobre el proceso de seudonimizacién que profun-
diza en las disposiciones establecidas en el Re-
glamento de Proteccién de Datos con el objetivo
de facilitar su aplicacién por parte de los respon-
sables del tratamiento.

Camino Bustinduy de la Guerra

Proteccidon de datos:
solicitudes excesivas

La Sentencia del Tribunal de Justicia de la Unidn
Europea de 9 de enero del 2025, C416/23, dilu-
cida la cuestién prejudicial planteada por la au-
toridad austriaca de proteccién de datos para
interpretar varios articulos del Reglamento Ge-
neral de Proteccién de Datos en el marco de
una reclamacién planteada por una persona fi-
sica ante la citada autoridad alegando que no
se le habia respondido a su solicitud de acceso a
sus datos personales. Sin embargo, la autoridad
austriaca rechazé la reclamacién por considerar-
la excesiva, dado que dicha persona habia pre-
sentado numerosas reclamaciones similares en
un corto periodo de tiempo.

En primer lugar, el Tribunal de Justicia interpreta
el articulo 57.4 del Reglamento General de Pro-

teccién de Datos en relacién con el concepto de
solicitudes. El término solicitud debe entenderse
de manera amplia, incluyendo las reclamacio-
nes, ya que esta forma de solicitud también estd
prevista en el mencionado reglamento. Ademds,
el articulo 57 describe las funciones de las auto-
ridades de control y establece que deben tratar
las reclamaciones presentadas por los interesa-
dos. Aunque el reglamento establece que el tra-
tamiento de las funciones de las autoridades de
control es gratuito, el articulo 57.4 introduce una
excepcidén para las solicitudes que sean manifies-
tamente infundadas o excesivas, permitiendo a
las autoridades establecer tasas razonables o ne-
garse a actuar en tales casos.

En segundo lugar, se plantea si las solicitudes po-
drian obtener la calificacién de excesivas simple-
mente por su nUmero o si se requiere demostrar
una intencién abusiva por parte del solicitante.
Si bien el reglamento no define expresamente
el concepto solicitudes excesivas, el Tribunal de
Justicia concluye que este calificativo no puede
otorgarse Unicamente por su nimero, sino que
serd necesario que la autoridad de control (en
este caso, la autoridad austriaca) deberd demos-
trar la existencia de una intencién abusiva en el
sujeto que ha presentado dichas solicitudes.

Finalmente, en relacién con la tercera cuestion
prejudicial, se cuestiona si el articulo 57.4 del Re-
glamento General de Proteccién de Datos per-
mite que la autoridad de control elija entre im-
poner una tasa razonable basada en los costes
administrativos o negarse a actuar respecto de
solicitudes excesivas. El articulo establece que
ambas opciones son alternativas y no se especi-
fica un orden de prioridad entre ellas, lo que im-
plica que la autoridad de control tiene libertad
para optar por una u otra. No obstante, en el con-
texto de ese reglamento, que busca garantizar la
proteccién de los derechos de los interesados, la
autoridad debe asegurarse de que su eleccidn
sea adecuada, necesaria y proporcional, tenien-
do en cuenta las circunstancias de cada caso. De
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este modo, el reglamento permite a la autoridad
de control decidir, en funcién de las circunstan-
cias, si primero establece una tasa razonable o,
en su defecto, se niega a actuar respecto a las
solicitudes excesivas, debiendo asegurar en todo
caso que la opcién elegida sea proporcional y
adecuada.

Iratze Arrigain Gareia

Espacio Europeo
de Datos de Salud

1. El5de marzo del 2025 se ha publicado en el
Diario Oficial de la Unidn Europea, el Regla-
mento (UE) 2025/327 del Parlamento Euro-
peo y del Consejo, de 11 de febrero, relativo
al Espacio Europeo de Datos de Salud, y por
el que se modifican la Directiva 2011/24/UE
y el Reglamento (UE) 2024/2847. No obstan-
te, el reglamento no serd aplicable inmedia-
tamente, pues se prevé (art. 105) una vacatio
legis de dos afios desde el momento en que
entre en vigor, plazo de dos afios que, en re-
lacién con algunas cuestiones concretas, se
amplia a cuatro o seis anos.

2. Con la nueva regulacién —y con el Espacio
Europeo de Datos de Salud— se pretende, en
primer lugar, facilitar el acceso por parte de
los pacientes a sus datos de salud, asi como
permitir y favorecer su transmisién, incluso
en un dmbito transfronterizo. Como se indi-
ca en la exposicién de motivos del reglamen-
to (apartado 6), «cada vez mds personas
que viven en la Unidén cruzan las fronteras
nacionales para trabajar, estudiar, visitar a
familiares o por otros motivos». Y «para faci-
litar el intercambio transfronterizo de datos

de salud, y en consonancia con la necesidad
de facultar a los ciudadanos, éstos deben
poder acceder a sus datos de salud en un for-
mato electrénico que pueda ser reconocidoy
aceptado en toda la Unidn».

En segundo lugar, el reglamento también tie-
ne por objetivo facilitar el uso de los datos
de salud con un fin distinto al del tratamien-
to médico de la persona a la que pertenecen,
como fines de investigacién, de salud pUbli-
ca, etc. Este tipo de usos de los datos son de-
nominados en el reglamento usos secunda-
rios, por contraposicién a los anteriores, que
son llamados usos primarios®.

Ademds del derecho de acceso, el nuevo re-
glamento reconoce otra serie de derechos a
las personas titulares de los datos de salud,
derechos que podrdn ejercer mediante los
servicios de acceso a los datos de salud elec-
trénicos o las aplicaciones relacionadas con
dichos servicios. Se trata, en concreto, de los
siguientes derechos:

a) Elderecho aintroducirinformaciénen su
historia clinica electrénica (art. 5), con
el limite de que no podrdn modificar di-
rectamente los datos de salud electré-
nicos introducidos por profesionales sa-
nitarios.

b) El derecho de rectificacién (art. 6), que
se ejercerd de conformidad con el articu-
lo 16 del Reglamento (UE) 2016/679.

c¢) Elderecho de portabilidad de los datos
o «derecho a permitir el acceso a la to-
talidad o [a] parte de sus datos de salud
electrénicos personales a un prestador

2 Para una exposicion del contenido del Reglamento, se remite a GaRrcia VibaL, A., «Diez cuestiones clave sobre el

nuevo “Espacio Europeo de Datos de Salud”», GA_P, Andlisis Farma y Salud, febrero 2025 (véase este enlace), y

GaRcia VipaL, A., «La nueva obligacién de poner datos de salud a disposicién de terceros: problemdtica cuando los

datos estdn protegidos», GA_P, Andlisis Farma y Salud, enero 2025 (en este enlace).
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e)

de asistencia sanitaria o a solicitarle que
los transmita a otro prestador de asis-
tencia sanitaria de su eleccidn, de forma
inmediata, gratuita y sin obstdculos por
parte del prestador de asistencia sanita-
ria o de los fabricantes de los sistemas
utilizados por ese prestador de asistencia
sanitaria» (art. 7). A efectos de facilitar la
transmisién de los datos, se encomienda
a la Comisién Europea la creacién de
un formato europeo de intercambio de
historias clinicas (art. 15). Ademds, la por-
tabilidad de los datos no sélo se aplicaa
la transmisidén entre prestadores de asis-
tencia sanitaria, pues los titulares de los
datos de salud también pueden solicitar
aun prestador de asistencia sanitaria que
transmita — de forma inmediata, gratuita
y sin obstdculos— una parte de sus datos
de salud electrénicos personales a un
destinatario claramente identificado en
el sector de la Seguridad Social o de los
servicios de reembolso.

El derecho a limitar el acceso de los pro-
fesionales sanitarios y de los prestadores
de asistencia sanitaria a la totalidad o
parte de sus datos de salud electrénicos
personales (art. 8), sin que los prestadores
de asistencia sanitaria puedan ver que se
ha ejercido este derecho.

El derecho a obtener informacién sobre
cualquier acceso a sus datos de salud elec-
trénicos personales a través del servicio
de acceso de los profesionales sanitarios
obtenido en el contexto de la asistencia
sanitaria (art. 9). Como minimo, este de-
recho permitird obtener informacién al
respecto (durante tres anos a partir de la
fecha del acceso), que incluird la relativa al
prestador de asistencia sanitaria o a cual-
quier otra persona que haya accedido a
los datos de salud electrénicos personales,
la fecha y hora de acceso y los datos de

salud electrénicos personales a los que se
haya accedido. Se prevé, con todo, que los
Estados miembros podrdn introducir limi-
taciones a este derecho en circunstancias
excepcionales cuando existan indicios
concretos de que la divulgacién pondria
en peligro los derechos o intereses vitales
del profesional sanitario o la asistencia
prestada a la persona fisica.

Angel Gareia Vidal

Términos de cortesia
en los procesos de compra
en linea de billetes

En su Sentencia de 9 de enero del 2025 (Mousse,
C-394/23, ECLI:EU:C:2025:2), el Tribunal de Jus-
ticia ha declarado que el Reglamento Gene-
ral de proteccién de datos [Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril, relativo a la proteccién de las per-
sonas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos
datos] debe interpretarse en el sentido de que
«el tratamiento de datos personales relativos al
término de cortesia con que dirigirse a los clien-
tes de una empresa de transporte, cuya finalidad
es la personalizacién de la comunicacién comer-
cial basada en su identidad de género no parece
ni objetivamente indispensable ni esencial para
permitir la correcta ejecucién de un contrato vy,
por tanto, no puede considerarse necesario para
la ejecucidn de ese contrato».

Ademds, dicho tratamiento de datos persona-
les tampoco puede considerarse necesario para
satisfacer intereses legitimos perseguidos por el
responsable de dicho tratamiento o por un terce-
ro en estas condiciones:

a) cuando el interés legitimo perseguido no se
haya indicado a estos clientes en el momento

de la recogida de los datos;
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b) cuando dicho tratamiento no se haya lleva-
do a cabo sin sobrepasar los limites de lo
estrictamente necesario para la consecucién
de ese interés legitimo;

¢) o cuando, a la vista de todas las circunstan-
cias pertinentes, las libertades y los derechos
fundamentales de dichos clientes pueden pre-
valecer sobre dicho interés legitimo, en par-
ticular, debido a un riesgo de discriminacién
basada en la identidad de género.

Angel Gareia Vidal

&

Competencia
para resolver
sobre la identidad
de quién accede
al historial clinico

La Sala de lo Contencioso del Tribunal Supremo
ha admitido a trdmite un recurso de casacidn en
el que el alto tribunal estd llamado a interpretar
una cuestidn de especial interés en relacién con
la proteccidn de datos de cardcter personal. En
concreto, se trata de determinar qué érgano es
competente para resolver una solicitud de un
interesado para conocer la identidad de las per-
sonas concretas que han accedido a su historial
médico.

En efecto, en su Auto de 6 de noviembre del 2024
(nUm. rec. 6263/2024), la Sala de lo Contencioso
del Tribunal Supremo admite a trdmite el recurso
de casacién presentado, y fija, como cuestiones
con interés casacional objetivo para la forma-
cién de jurisprudencia, las siguientes:

1) la determinacién de si una solicitud de iden-
tidad de tercero que pudiera haber accedi-
do a los datos personales que conciernen al
solicitante —en este caso, a su historia clini-
ca— es una materia propia de proteccién de
datos de cardcter personal o de acceso a la
informacién publica, y ello a efectos de de-
terminar el rgano competente para resolver
dicha solicitud;

2) para el caso de que se entendiera que esta-
mos ante una materia propia de acceso a la
informacién puUblica, si el interesado tiene
derecho a obtener del responsable del trata-
miento la identidad de tercero que pudiera
haber accedido a los datos personales que
le conciernen —en este caso, a su historia cli-
nica—.

Dado el interés de la materia, habrd que estar
atentos a la sentencia que dicte en su momento

el alto tribunal.

Angel Gareia Vidal

Inteligencia artificial

Directrices de la Comision Europea
sobre prdcticas prohibidas
de inteligencia artificial

El pasado 4 de febrero del 2025, la Comisidn
Europea publicé directrices que detallan las prdc-

ticas de inteligencia artificial (IA) prohibidas
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mento Europeo y del Consejo, de 13 de junio, por
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teria de inteligencia artificial [...] (Reglamento
de Inteligencia Artificial; también llamado ley de
inteligencia artificial). Estas directrices buscan
garantizar una aplicacién coherente y efectiva
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de la normativa en toda la Unién Europea, pro-
tegiendo los valores y derechos fundamentales
de los ciudadanos.

Las principales prdcticas prohibidas son las si-
guientes:

e Se prohibe usar sistemas de inteligencia ar-
tificial que empleen técnicas que influyan
en el comportamiento de las personas sin su
conocimiento afectando a su capacidad de
decisién y causando posibles perjuicios.

e Estd prohibido desarrollary usar sistemas que
aprovechen vulnerabilidades de las personas
relacionadas con la edad, discapacidad o si-
tuacién socioecondmica para alterar su com-
portamiento de forma perjudicial.

*  No se permite clasificar a las personas segin
su comportamiento social o caracteristicas
personales de forma que resulte en un trato
desfavorable o desproporcionado.

*  Se prohibe usar la inteligencia artificial para
predecir delitos basdndose Unicamente en el
perfilado de la persona o en la evaluacién de
sus rasgos de personalidad.

e Se prohibe usar sistemas de inteligencia ar-
tificial para identificar personas en espacios
pUblicos en tiempo real sin una base legal es-
pecifica, salvo en casos excepcionales, como
la prevencién de delitos graves y bajo estric-
tas salvaguardas.

* No se permite usar la inteligencia artificial
para detectar emociones en entornos labora-
les y educativos, excepto cuando su propdsito
sea médico o relacionado con la seguridad.

e Se prohibe usar la inteligencia artificial para
clasificar a las personas basdndose en datos
biométricos que infieran caracteristicas sen-
sibles como raza u orientacién sexual.

* Se prohibe usar la inteligencia artificial
para crear o ampliar bases de datos de re-
conocimiento facial mediante el scraping
o «raspado» no dirigido de imdgenes fa-
ciales de internet o de circuitos cerrados de
television.

Estas directrices, aunque no vinculantes, ofre-
cen claridad juridica y ejemplos prdcticos para
ayudar a las partes interesadas a cumplir los re-
quisitos establecidos en la ley de la inteligencia
artificial.

Claudia Pérez Moneu

Avances en la redaccién

del cédigo de buenas prdacticas
de la inteligencia artificial

y en la plantilla para el resumen
de los datos de entrenamiento

Al hilo de la reciente ley de inteligencia artifi-
cial, la Oficina Europea de la Inteligencia Arti-
ficial estd impulsando la redaccién de un cédigo
de buenas prdcticas con el objetivo de detallar
y aclarar las disposiciones relativas a los pro-
veedores de modelos de inteligencia artificial
de uso general sobre transparencia y derechos
de autor, por medio de un proceso colaborativo
que involucra a expertos independientes y a al-
rededor de mil partes interesadas. En particular,
se encuentran participando en el proyecto pro-
veedores de modelos de inteligencia artificial de
uso general, proveedores intermedios, organiza-
ciones del sector, participantes procedentes de
la sociedad civil, titulares de derechos y acadé-
micos, entre otros.

El proceso de redaccién interactivo estd estructu-
rado en cuatro grupos de trabajo sobre temas es-
pecificos y tendrd lugar hasta abril del 2025. En
mayo se publicardn tanto la versién final del tex-
to como el andlisis que de él hagan la Oficina y
la Junta de la Inteligencia Artificial. Finalmente,
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la Comisién aprobard el cédigo mediante un ac-
to de ejecucidn.

Paralelamente, de manera complementaria a la
redaccién del cdédigo, la Oficina de la Inteligen-
cia Artificial estd avanzando en el desarrollo de
la plantilla para el resumen de los datos de en-
trenamiento que los proveedores de modelos de
inteligencia artificial de uso general estdn obli-
gados a publicar de conformidad con la ley de
inteligencia artificial. La plantilla establecerd la
estructura y contenido minimo de los datos de
entrenamiento que serdn requeridos a todos los
proveedores de dichos modelos.

El cédigo de buenas prdcticas de inteligencia
artificial de uso general y la plantilla para el re-
sumen de los datos de entrenamiento confirman
la apuesta de la Unidn Europea por avanzar en
la innovacién de una manera equilibrada asegu-
rando el respeto a los derechos e intereses legiti-
mos que puedan verse afectados por los crecien-
tes avances en la inteligencia artificial.

Camino Bustinduy de la Guerra

Opinién 28/2024 del CEPD,
sobre ciertos aspectos

de proteccién de datos
relacionados con el tratamiento
de datos personales

en el contexto de los modelos
de inteligencia artificial

El Comité Europeo de Proteccién de Datos (CEPD)
ha emitido la Opinidn 28/2024, sobre las impli-
caciones del Reglamento General de Proteccién
de Datos (RGPD) en el contexto del desarrollo y
despliegue de modelos de inteligencia artificial.
La autoridad supervisora de Irlanda solicité una
opinién a dicho comité en relacién con la apli-
cacién del articulo 64.2 del citado reglamento
para abordar cuestiones clave relacionadas con
la proteccién de datos personales en el dmbito
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de la inteligencia artificial, especialmente en
cuanto a la anonimizacién de los modelos de
inteligencia artificial, la justificacién del interés
legitimo como base legal y las consecuencias de
tratar datos de manera ilicita.

En cuanto a la anonimizacién, se seiala que los
modelos de inteligencia artificial entrenados
con datos personales no pueden considerarse
automdticamente andnimos, ya que la proba-
bilidad de extraer informacién personal de los
datos utilizados, directa o indirectamente, no
puede ser descartada. De esta forma, la evalua-
cién de anonimizacién debe realizarse caso por
caso, teniendo en cuenta las medidas adopta-
das por el responsable del tratamiento durante
el desarrollo para minimizar la identificacién de
los datos.

En segundo lugar, respecto a la aplicacién del
interés legitimo como base legal para el trata-
miento de los datos en este contexto, el Comité
Europeo de Proteccién de Datos subraya que los
responsables del tratamiento deben llevar a cabo
una evaluacién detallada en tres pasos: 1) identi-
ficar claramente el interés legitimo; 2) verificar
que el tratamiento sea necesario para alcanzar
ese interés, y 3) asegurarse de que los derechos
y libertades de los individuos no prevalezcan so-
bre ese interés. Esta evaluacién debe considerar
las expectativas razonables de los interesados y
los posibles efectos del procesamiento en sus de-
rechos, considerando ademds el contexto en el
que los datos fueron obtenidos. En situaciones en
las que los derechos de los interesados pudieran
ser vulnerados, el responsable puede poner en
ejecucidén medidas mitigadoras para reducir el
impacto negativo. Dichas medidas deben adap-
tarse a las caracteristicas especificas de cada
caso y del modelo de inteligencia artificial en
cuestion.

Finalmente, el texto aborda las consecuencias
de un tratamiento ilicito de datos personales en
las distintas fases de desarrollo y despliegue de
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un modelo de inteligencia artificial, analizando
tres posibles escenarios. En el primer escenario,
si los datos personales son conservados y trata-
dos en la fase de despliegue, se debe evaluar si la
falta de base legal en la fase de desarrollo afec-
ta a la legalidad del tratamiento posterior. En el
segundo escenario, si el tratamiento es realizado
por otro responsable en la fase de despliegue, se
debe revisar si se ha realizado una evaluacién
adecuada para garantizar el cumplimiento del

Comercio
electronico

Supresidén

de la plataforma europea
de resolucién de litigios
en linea

El Reglamento (UE) 2024/3228, adoptado el 19
de diciembre, establece la derogacién del Re-
glamento (UE) nUm. 524/2013 y la supresién de la
plataforma europea de resolucién de litigios en li-
nea.Asimismo,introducemodificacionesenlosRe-
glamentos (UE) 2017/2394y (UE) 2018/1724 con
el fin de eliminar cualquier referencia a esta pla-
taforma en la normativa vigente.

La decisién de suprimir la mencionada platafor-
ma se fundamenta en su limitada eficacia para
la resolucidn extrajudicial de litigios entre con-
sumidores y comerciantes en linea. A pesar de
registrar entre dos y tres millones de visitas anua-
les, s6lo una minoria de los usuarios hacia uso del
sistema para presentar reclamaciones. De éstas,
Unicamente el 2 % recibia una respuesta positiva
por parte de los comerciantes, lo que se traducia
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Reglamento General de Proteccién de Datos. En
el tercer escenario, cuando los datos se tratan
ilegalmente para el desarrollo del modelo, pero
luego se anonimiza, el procesamiento poste-
rior no estard afectado por la ilegalidad ini-
cial, siempre que no se procesen mds datos per-
sonales.

Iratze Arrigain Gareia

en menos de doscientos asuntos gestionados por
entidades de resolucién alternativa cada afio en
toda la Unidén Europea. Esta escasa utilizacién de
la plataforma ha llevado a la Comisién Europea
a concluir que su mantenimiento no responde a
los principios de eficiencia y eficacia exigidos
por la normativa de la Unidn.

El reglamento establece que el 20 de julio
del 2025 serd la fecha efectiva de la derogacién
del Reglamento (UE) nim. 524/2013 y de la eli-
minacién definitiva de la plataforma europea de
resolucidn de litigios en linea. A partir del 20 de
marzo del 2025 ya no se podrdn presentar nue-
vas reclamaciones a través de esta plataforma. A
mds tardar el 20 de julio del 2025, toda la infor-
macién almacenada en la plataforma, incluidos
los datos personales, serd eliminada de forma
definitiva.

Claudia
Pérez Moneu

Derecho Digital N.215 | 2025
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Identidad digital
curopea

Actos de ejecucion de la Cartera
de Identidad Digital Europea

El 28 de noviembre del 2024, la Comisién aprobéd
los primeros cinco actos de ejecucién de la Carte-
ra Europea de Identidad Digital, en particular:

— ElReglamento de Ejecucién (UE) 2024/2977
establece normas en relacién con la expedi-
cién de datos de identificacién de la persona
y las declaraciones electrénicas de atributos
expedidos a unidades de cartera.

— ElReglamento de Ejecucién (UE) 2024/2979
constituye un marco normativo sobre la inte-
gridad y las funcionalidades bdsicas de las
carteras europeas de identidad digital.

— ElReglamento de Ejecucién (UE) 2024/2980
establece obligaciones en relacién con el sis-
tema de notificaciones a la Comisidén en el
ecosistema de la Cartera Europea de Iden-
tidad Digital.

Ciberseguridad

Reglamento (UE) 2024/2847

del Parlamento Europeo

y del Consejo, de 23 de octubre,
relativo a los requisitos horizontales
de ciberseguridad

para los productos

con elementos digitales

Derecho Digital N.2 15 | 2025

— ElReglamento de Ejecucién (UE) 2024/2981

recoge normas de referencia, especificacio-
nes y procedimientos en relacién con la cer-
tificacion de las carteras europeas de identi-
dad digital.

— ElReglamento de Ejecucién (UE) 2024/2982

establece los protocolos y las interfaces de
las soluciones de cartera que admitird el
marco europeo de identidad digital, para la
expedicién de datos de identificacidén de la
personay declaraciones electrénicas de atri-
butos a unidades de cartera, la presentacién
a las partes usuarias de la cartera y a otras
unidades de cartera, la comunicacién de las
solicitudes de supresién de datos a las par-
tes usuarias y la denuncia por éstas ante las
autoridades de control establecidas.

Camino
Bustinduy de la Guerra

El Reglamento (UE) 2024/2847 (Reglamento de
Ciberresiliencia), adoptado el 23 de octubre del
2024 por el Parlamento Europeo y el Consejo, tie-
ne como objetivo fundamental reforzar la ciber-
seguridad de los productos digitales (tanto hard-
ware como software) en la Unidn Europea, des-
de su desarrollo hasta su desactivacién, fijando

1
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estdndaresy obligaciones particulares que se de-
tallan a continuacién.

En primer lugar, con respecto a los productos con
componentes digitales, segun el riesgo que supo-
nen, establece una diferenciacién entre impor-
tantes —como los sistemas de gestidn de redes,
navegadores independientes e integrados, etc.—
y criticos —como dispositivos de equipos infor-
mdticos con cajas de seguridad, o tarjetas inteli-
gentes que incluyan elementos seguros—.

En segundo lugar, el reglamento impone obliga-
ciones a los operadores econémicos en varias
fases de la vida del producto. En principio, los fa-
bricantes deben disefiar y producir los productos
de conformidad con lo establecido en el anexo |,
parte |, del reglamento; llevar a cabo una eva-
luacién de riesgos de ciberseguridad asociados,
y proporcionar soporte continuo para la actua-
lizacién y mantenimiento de estos componentes
digitales, entre otros. Asimismo, se impone a los
fabricantes la obligacién de notificar a un equi-
po de respuesta a incidentes de sequridad infor-
mdtica (CSIRT) o a la Agencia de la Unién Euro-
pea para la Ciberseguridad (ENISA) cualquier
vulnerabilidad aprovechada en su producto con

elementos digitales de la que tengan conoci-
miento, y establece unos plazos y un contenido
concreto para ello. También prevé, para los fa-
bricantes y otras personas fisicas o juridicas, la
notificacién voluntaria de cualquier incidente
que repercuta en la seqguridad del producto. Del
mismo modo, los importadores sélo podrdn intro-
ducir en el mercado los productos que cumplan el
anexo mencionado anteriormente, y a los distri-
buidores se les impone el deber de diligencia de-
bida en relacién con los requisitos establecidos
en el reglamento.

En relacidn con las sanciones, las autoridades
de vigilancia del mercado designadas en cada
Estado miembro monitorizardn el cumplimiento
del reglamento, si bien el régimen de sanciones
incluye multas de hasta quince millones de euros
o el 2,5 % del volumen de negocios anual global
del infractor en caso de que sea una empresa. El
reglamento serd aplicable a partir del 11 de di-
ciembre del 2027; aunque algunas de sus disposi-
ciones entrardn en vigor antes y serdn aplicables
desde el 11 de septiembre del 2026.

Iratze
Arrigain Gareia

Para mds informacién, contacte con las siguientes letradas del Grupo de Propiedad Intelectual:

Sofia Martinez-Almeida y Alejos-Pita Rais Amils Arnal

Socia Socia
smartinez@ga-p.com ramils@ga-p.com

Advertencia legal: Este boletin sélo contiene informacién general y no se refiere a un supuesto en particular. Su contenido no se puede considerar en
ningUn caso recomendacién o asesoramiento legal sobre cuestién alguna.
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