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Proteceion

de datos personales

en el ambito digital

La indemnizacion de dafos
inmateriales en el Reglamento
General de protecciéon de datos

El Tribunal de Justicia de la Union Europea (Sala
Cuarta) resolvié una cuestion prejudicial plan-
teada por el Bundesgerichtshof (Tribunal Fede-
ral de Justicia) aleman a raiz de la divulgacion
accidental, por parte de una empleada de un
banco, de las expectativas salariales de un can-
didato a través de una red profesional. El afec-
tado solicitd una orden de abstencion frente a
futuros tratamientos ilicitos y una indemnizacion
por dafio moral. El tribunal de primera instancia
estimé ambas pretensiones; el Oberlandesge-
richt (Tribunal Superior Regional) de Francfort
mantuvo la orden de abstencion (con base en
el articulo 17.1 del Reglamento General de pro-
teccién de datos —RGPD—), pero denego la
indemnizacion por falta de prueba del perjuicio.
Ambas partes interpusieron un recurso de ca-
sacion.

El Tribunal de Justicia de la Union Europea de-
clara, en primer lugar, que el Reglamento Gene-
ral de proteccién de datos no reconoce una ac-
cion preventiva autonoma que permita obtener,
por si misma, una orden de abstencion distinta
de los derechos de supresion o limitacion del
tratamiento (arts. 17 y 18) ni el articulo 79 obliga
a los Estados miembros a establecer tal reme-
dio especifico. No obstante, nada impide que

Derecho Digital N.°18 | 2025

el Derecho nacional prevea una accion de ce-
sacion, siempre que respete los principios de
equivalencia y efectividad del Derecho de la
Union.

En segundo lugar, respecto del articulo 82.1 del
Reglamento General de proteccion de datos, el
concepto de dafio inmaterial comprende senti-
mientos negativos como temor, enfado o humi-
llacion derivados de la pérdida de control sobre
los datos, del riesgo de un uso indebido o de un
menoscabo reputacional, siempre que dichos
sentimientos y sus consecuencias estén proba-
dos y exista un nexo causal con la infraccion.
No se exige la superacion de un umbral minimo
ni la acreditacion de consecuencias tangibles
adicionales.

En tercer lugar, la indemnizacion prevista en el
arficulo 82 tiene caracter estrictamente com-
pensatorio: el grado de culpa del responsable
no constituye un criterio auténomo de cuanti-
ficacion. Corresponde al Derecho nacional fijar
las reglas de calculo, respetando los principios
de equivalencia y efectividad. Incluso puede es-
tipularse la fijacion de una indemnizacion mini-
ma o, segun el ordenamiento, una reparacion
mediante disculpa, siempre que ello asegure
una compensacion integra del perjuicio.

Por ultimo, la existencia o concesion de una or-
den de abstencion no puede reducir ni sustituir
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la indemnizacion reconocida en virtud del ar-
ticulo 82.1 si ello compromete la reparacion
plena y efectiva del dafio. La combinacion de
remedios solo es conforme con el Reglamento
General de proteccion de datos en la medida en
que, en la practica, garantice la restitucion inte-
gral de la situacion del interesado.

Iratze Arrigain Gareia

El concepto de datos
seudonimizados

El Tribunal de Justicia de la Unién Europea ha
estimado el recurso de casacion del Supervi-
sor Europeo de Proteccion de Datos (SEPD),
ha anulado la sentencia del Tribunal General
de 26 de abril del 2023 (T-557/20) y ha de-
vuelto el asunto para que se examine un mo-
tivo pendiente de resolucion, reservandose las
costas.

El litigio surgio en el marco del procedimien-
to del derecho a ser oido en la resolucién del
Banco Popular. La Junta Unica de Resolu-
cion (JUR) recabo datos de accionistas y acree-
dores y remitio a Deloitte los comentarios de la
fase de consulta vinculados a un codigo alfanu-
meérico. El Supervisor Europeo de Proteccion de
Datos aprecio infraccion del articulo 15.1d por
no informar de Deloitte como destinataria,
mientras que el Tribunal General habia consi-
derado que lo transmitido no constituia datos
personales.

El Tribunal de Justicia corrige dos aspectos
fundamentales. En primer lugar, aclara que la
nocion de dato personal (art. 3.1) coincide con
la interpretacion del Reglamento General de
proteccién de datos: incluye toda informacion
objetiva o subjetiva, como opiniones o valora-
ciones «sobre» su autor. Los comentarios re-
mitidos por los interesados son, pues, datos

personales de quienes los formularon, sin nece-
sidad de un anélisis adicional cuando su carac-
ter opinativo resulta evidente. En segundo lugar,
precisa que la seudonimizacion (art. 3.6) pre-
supone la existencia de informacién adicional
que permite la identificacion, por lo que no
equivale a anonimizacion ni excluye el caracter
personal de los datos. Asi, para la Junta Uni-
ca de Resolucion, que conservaba la clave, los
comentarios seguian siendo datos personales;
para Deloitte, solo dejarian de serlo si existie-
ran medidas que impidieran razonablemente la
reidentificacion.

En cuanto a la transparencia, el tribunal subraya
que la obligacion del articulo 15.1d de informar
sobre destinatarios o categorias debe cumplirse
desde el momento de la recogida y en funcion
de la posicion del responsable. Como la Jun-
ta Unica de Resolucion podia identificar a los
autores, estaba obligada a informar de Deloitte
como posible destinataria.

En consecuencia, el fallo refuerza la amplitud
del concepto de dato personal, delimita clara-
mente la diferencia entre seudonimizacion y
anonimizacion y recuerda que la fransparencia
ex ante sobre los destinatarios es esencial para
la validez del consentimiento y la decision del
interesado de facilitar sus datos. Las institucio-
nes deberan revisar sus clausulas informativas
para identificar de manera expresa a terceros (o
a categorias de destinatarios) que intervengan
en procedimientos consultivos o periciales.

Claudia Pérez Moneu

Respuesta de la AEPD

a la cuestion previa
sobre adecuacion

y proporcionalidad

de sistemas biométricos
para la autenticacion
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El 27 de marzo del 2025, la Agencia Espa-
fiola de Proteccion de Datos (AEPD) recibio
una consulta previa de las fuerzas y cuerpos
de seguridad del Estado sobre un sistema de
autenticacion basado en informaciéon biomé-
trica para acceder a unas instalaciones de la
Guardia Civil, dirigido tanto a visitantes como a
trabajadores y a los residentes de las viviendas
que se localizan en el recinto. De acuerdo con
la consulta, el uso de la tecnologia biométrica
se justificaria porque se frata de una infraes-
tructura critica y el tratamiento va dirigido a la
prevencion, deteccion, investigacion y enjuicia-
miento de infracciones penales y de ejecucion
de sanciones penales.

En este sentido, la Agencia Espafiola de Pro-
teccion de Datos ha determinado que el siste-
ma objeto de la consulta cumple el requisito de
proporcionalidad establecido en la doctrina del
Tribunal Constitucional y del Tribunal de Justi-
cia de la Unién Europea, por cuanto responde
al objetivo legitimo de proteger edificios e insta-
laciones de la Guardia Civil y resulta adecuado
para alcanzarlo, ya que el fratamiento biométri-
co confiere mayor grado de fiabilidad que otros
mecanismos de acceso a espacios protegidos,
como el uso de tarjetas fisicas, claves o control
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presencial, que no alcanzan un nivel equivalen-
te de eficacia.

La agencia ha valorado que las fuerzas y cuer-
pos de seguridad del Estado han adoptado me-
didas técnicas para mitigar los riesgos respec-
to de los derechos de los interesados, como la
generacion local de identificadores no intero-
perables ni reversibles, el control exclusivo por
el interesado, la ausencia de almacenamiento
centralizado y la limitacion estricta a los fines
de autenticacion. La agencia fambién ha tenido
en cuenta que el sistema ofrece la posibilidad
de ajuste en espacios residenciales o de menos
criticidad.

En definitiva, la Agencia Espafiola de Proteccion
de Datos ha concluido que no se dispone de
una alternativa que, con la misma eficacia, per-
mita alcanzar los objetivos perseguidos con un
grado menor de injerencia. Asimismo, entiende
que las medidas adoptadas aseguran que, en
el caso de que los derechos de los interesados
se puedan ver afectados, ello seré dentro de un
limite proporcionado respecto de los fines legi-
timos que se pretenden alcanzar.

Camino Bustinduy de la Guerra
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Intelieencia
artificial

El «Cdédigo

de buenas practicas de inteligencia
artificial de uso general»

y las directrices complementarias
de la Comision

EI'10 de julio del 2025, la Comisién Europea pu-
blico el «Codigo de buenas practicas de inteli-
gencia artificial de uso general» con la finalidad
de orientar a los proveedores de modelos de
inteligencia artificial general en el cumplimiento
de las obligaciones del Reglamento de Inteligen-
cia Artificial, especialmente en materia de trans-
parencia, derechos de autor y seguridad. Con
caracter complementario, la Comision Euro-
pea ha publicado directrices sobre conceptos
clave (por ejemplo, el modelo de inteligencia
artificial general, la obligacién de documen-
tacion y los criterios de riesgo) con el objetivo
de armonizar su interpretacion. En septiembre
del 2025 ya se han adherido al cédigo nume-
rosos proveedores de inteligencia artificial ge-
neral, entre otros, Amazon, Google, Microsoft,
y OpenAl.

El codigo se compone de tres capitulos: «Trans-
parencia», «Derechos de autor» y «Seguridad
y protecciony. Los dos primeros estan dirigidos
a todos los proveedores de inteligencia artificial
general y establecen tanto compromisos de do-
cumentacién, suministro de informacion y so-
luciones practicas en relacion con las caracteris-
ticas, limitaciones y posibles riesgos de sus mo-
delos como la garantia del uso legitimo de con-
tenido protegido por los derechos de autor. Por

su parte, el capitulo «Seguridad y proteccion»
describe medidas reforzadas de gestion de ries-
gos, notificacion de incidentes y pruebas de ro-
bustez para los modelos mas avanzados que
puedan generar riesgos sistémicos.

Aun siendo una herramienta voluntaria, el co-
digo se configura como un estandar de refe-
rencia practico que no solo brinda a los pro-
veedores de intfeligencia artificial general la
posibilidad de aligerar la carga administrativa
derivada de las obligaciones del nuevo marco
normativo establecido por el Reglamento de In-
teligencia Artificial, sino que también refuerza la
seguridad juridica en el cumplimiento de sus dis-
posiciones.

Camino Bustinduy de la Guerra

Proyecto de informe

de la Comisién de Empleo

y Asuntos Sociales del Parlamento
Europeo recomendando

a la Comision Europea iniciar

el proceso legislativo

para una directiva de la Union
sobre gestion algoritmica

en el lugar de trabajo

El Parlamento Europeo ha sometido a consulta
un informe con recomendaciones dirigidas a la
Comision Europea sobre la digitalizacion, la in-
teligencia artificial y la gestion algoritmica en el
entorno laboral.

Derecho Digital N.°18 | 2025
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Por una parte, el informe recalca la necesidad
de transparencia y consulta. En particular, los
trabajadores y los auténomos deberan ser in-
formados con claridad por sus empleadores y
contratistas sobre el uso de sistemas para la
gestion algoritmica en su entorno laboral, in-
cluyendo qué categoria de datos se recogen,
con qué finalidad y si hay foma de decisiones
automatizada. Ademas, se establece que la im-
plementacion de nuevos sistemas de gestion
algoritmica debera ser objeto de consulta cuan-
do implique alteraciones significativas de las
condiciones laborales.

El informe también propone prohibir el trata-
miento de datos personales cuando afecte, en-
tre otros, al estado emocional o psicoldgico de
los trabajadores o auténomos, a conversacio-
nes privadas o al comportamiento en el fiempo
libre o en estancias privadas. Asimismo, propo-
ne garantizar que ciertas decisiones (como la
contratacion, el despido o modificaciones en
la retribucion) no se adopten exclusivamente
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medianfe gestion algoritmica, sino que deban
estar sujetas a supervision humana.

Por otra parte, el informe también aboga por
reforzar la obligacion de evaluar los riesgos que
afecten a la salud y a la seguridad derivados del
uso de una gestion algoritmica y la de adoptar
medidas preventivas. Asimismo, se propone aftri-
buir competencias a las autoridades nacionales
de inspeccién laboral para supervisar la im-
plantacion de la gestion algoritmica en el lugar
de trabajo.

En conclusion, la finalidad del informe es impul-
sar una directiva especifica que permita com-
plementar la regulacion actual del Reglamento
de Inteligencia Artificial y del Reglamento Ge-
neral de proteccion de datos para dar respues-
ta a las cuestiones especificas que plantea la
adopcion de sistemas de gestion algoritmica
que estan transformando el entorno laboral.

Camino Bustinduy de la Guerra
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Comerecio
electronico

La Directiva de comercio electréonico
y la telemedicina

Como es sabido, la Directiva 2000/31/CE del
Parlamento Europeo y del Consejo, de 8 de
junio, relativa a determinados aspectos juridi-
cos de los servicios de la sociedad de la infor-
macion, en particular el comercio electrénico
en el mercado interior (Directiva sobre el co-
mercio electrénico), dispone, en su articulo 3.1,
que «todo Estado miembro velara por que los
servicios de la sociedad de la informacion faci-
litados por un prestador de servicios estable-
cido en su fterritorio respeten las disposiciones
nacionales aplicables en dicho Estado miembro
que formen parte del ambito coordinado», en-
tendiéndose por ambito coordinado (art. 2) «los
requisitos establecidos en los regimenes juridi-
cos de los Estados miembros y aplicables a los
prestadores de servicios de la sociedad de la
informacion o a los servicios de la sociedad de
la informacion, independientemente de si son
de tipo general o destinados especificamente
a los mismos».

Pues bien, sobre esa base, el Tribunal de Justi-
cia —en su Sentencia de 11 de septiembre del
2025 (C-115/24)— ha declarado que el citado
articulo 3.1 de la Directiva sobre el comercio
electrénico debe interpretarse en el sentido de
que las prestaciones de telemedicina deben
proporcionarse con arreglo a la legislacion del
Estado miembro en el que esta establecido el
prestador. Y en el mismo sentido opera, segun
el Tribunal de Justicia, la Directiva 2011/24/UE

del Parlamento Europeo y del Consejo, de @ de
marzo, relativa a la aplicacion de los derechos
de los pacientes en la asistencia sanitaria trans-
fronteriza, cuando dispone (art. 3d) que «en el
caso de la telemedicina, la asistencia sanitaria
se considerara prestada en el Estado miembro
donde esté establecido el prestador.

Por lo demas, y en relacién con la Directiva
2011/24/UE, el Tribunal de Justicia declara que
debe inferpretarse en el sentido de que «el
concepto de asistencia sanitaria transfronteriza
prestada en el caso de la telemedicina, a efectos
de dicha disposicion, corresponde Unicamente
a la asistencia sanitaria proporcionada a un pa-
ciente por un prestador de asistencia sanitaria
establecido en un Estado miembro distinto del
Estado miembro de afiliacion de ese paciente,
a distancia y, por tanto, sin la presencia fisica
simultanea en el mismo lugar del citado pacien-
te y del referido prestador, exclusivamente por
medio de las tecnologias de la informacién y la
comunicacion.

Angel Gareia Vidal

Infraccion de marca

y almacenamiento de productos
en el territorio de un Estado
que no es el de registro

de la marca

Segunla Directiva (UE) 2015/2436 del Parlamen-
to Europeo y del Consejo, de 16 de diciembre,
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relativa a la aproximacion de las legislaciones
de los Estados miembros en materia de mar-
cas (art. 10.2), el fitular de una marca registrada
esta facultado para prohibir a cualquier terce-
ro el uso, sin su consentimiento, en el trafico
economico, de cualquier signo relacionado con
los productos o servicios a) cuando el signo sea
idéntico a la marca y se utilice en relacién con
productos o servicios idénticos a aquellos para
los que la marca esté registrada; b) cuando el
signo sea idéntico o similar a la marca y se utili-
ce en relacion con productos o servicios idénti-
cos o similares a los productos o servicios para
los que esté registrada la marca, si existe un ries-
go de confusion por parte del publico (el riesgo
de confusién comprende el riesgo de asocia-
cion entre el signo y la marca), o ¢) cuando el
signo sea idéntico o similar a la marca, inde-
pendientemente de si se utiliza para productos
O servicios que sean idénticos o sean o no si-
milares a aquellos para los que esté registrada
la marca, cuando ésta goce de renombre en el
Estado miembro y, con el signo usado sin justa
causa, se pretenda obtener una ventaja des-
leal del caracter distintivo o del renombre de la
marca o ese uso sea perjudicial para tal carac-
ter distintivo o dicho renombre. En estos ca-
sos, el fitular de la marca podra prohibir, entre
otras conductas, la de «ofrecer los productos,
comercializarlos o almacenarlos con dichos fi-
nes u ofrecer o prestar servicios con el signo»
(art. 10.3b).

Pues bien, el Tribunal de Justicia —en su Sen-
tencia de 1de agosto del 2025, C-776/24, ECLI:
EU:C:2025:593— ha declarado que el ftitular
de una marca protegida en un Estado miembro
esta facultado para prohibir a un tercero el al-
macenamiento en el tferritorio de otro Estado
miembro de productos con un signo en las
condiciones previstas en el articulo 10, aparta-
do 2, de esa directiva con el fin de ofrecerlos a
la venta o comercializarlos en el Estado miem-
bro en el que esa marca esté protegida.
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Ademas, segun el Tribunal de Justicia, para «al-
macenar» un producto con un signo en las
condiciones establecidas en el articulo 10, apar-
tado 2, de dicha directiva, basta con disponer
de un poder de control o de direccion sobre la
persona que tiene el dominio directo y efectivo
del citado producto.

Angel Gareia Vidal

Consulta publica

de la Comisién

sobre la Propuesta de Ley
de Equidad Digital
(Digital Fairness Act)

La Comision Europea ha lanzado una consul-
ta publica (de 17 de julio a 24 de octubre del
2025) y una convocatoria de datos con vistas
a una futura ley de equidad digital orientada a
reforzar la proteccion de los consumidores en
entornos en linea, con especial atencion a me-
nores y colectivos vulnerables. La consulta, dis-
ponible en las veinticuatro lenguas oficiales de
la Union Europea, se prolongara doce semanas
y su sintesis se publicard en un plazo de ocho
semanas tras su cierre.

La iniciativa, basada en el articulo 114 del Tra-
tado de Funcionamiento de la Union Europea,
prevé una propuesta legislativa en el tercer tri-
mestre del 2026 y se plantea como comple-
mento de los reglamentos conocidos como ley
de servicios digitales (DSA) y ley de mercados
digitales (DMA) y de la normativa de consu-
mo, con el fin de colmar lagunas regulatorias
y reducir la fragmentacion que eleva costes y
merma la seguridad juridica.

El cuestionario aborda cuestiones como inter-
faces engafiosas y técnicas manipuladoras, di-
sefo adictivo (infinite scroll, autoplay) con es-
pecial incidencia en menores, dinamicas de
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videojuegos, personalizacion y fijacion dinami-
ca de precios, marketing de influencers, prac-
ticas de precios engafosas (drip pricing, des-
cuentos ficticios) y clausulas de contratos di-
gitales que dificultan bajas o fomentan renova-
ciones automaticas.

En cuanto al impacto, la Comision espera re-
forzar la confianza del consumidor, simplifi-
car reglas y abaratar costes para operadores
transfronterizos, ademas de generar efectos
sociales positivos y salvaguardar los derechos
fundamentales. El analisis incluird un estudio
especifico y un didlogo practico de aplicacion,
con partficipacion de consumidores, autori-
dades, pymes, plataformas, influencers, organi-
zaciones no gubernamentales y el sector aca-
démico.

Claudia Pérez Moneu

Disposiciones de aplicacion
del Reglamento (UE) num. 910/2014

a) Reglamento de Ejecucion (UE) num.
2025/1570 de la Comision, de 29 de ju-
lio, por el que se establecen disposiciones
de aplicacion del Reglamento (UE) num.
?10/2014 del Parlamento Europeo y del
Consejo en lo que respecta a la notificacion
de informacion sobre dispositivos cualifica-
dos de creacion de firma electronica certi-
ficados y dispositivos cualificados de crea-
cion de sello electronico certificados.

La Comision Europea ha fijado el conteni-
do minimo, el formato y el canal electroni-
co seguro para que los Estados miembros
notifiquen la informacion sobre dispositivos
cualificados de creacion de firma y sello
electrénico certificados, o cuya certifica-
cion haya cesado, conforme al Reglamen-
to (UE) num. 910/2014, de 23 de julio, del

10

Parlamento Europeo y del Consejo, relativo
a la identificacion electrénica y los servi-
cios de confianza para las transacciones
electronicas en el mercado interior y por
la que se deroga la Directiva 1999/93/CE
(Reglamento elDAS). El objetivo es dispo-
ner de una fuente publica, fransparente y
fiable sobre su estado de certificacion, de
acuerdo con los articulos 31.3 y 39.3. El Su-
pervisor Europeo de Proteccion de Datos
emiti¢ su dictamen el 6 de junio del 2025,
y en el reglamento de ejecucién se recuer-
da la aplicabilidad del Reglamento Gene-
ral de proteccién de datos y, en su caso, de
la Directiva 2002/58/CE.

Las nofificaciones deberan realizarse por el
canal seguro habilitado por la Comision y
habran de actualizarse ante cualquier cam-
bio, en particular sobre el estado de cer-
tificacion. El anexo precisa los datos obli-
gatorios, que comprenden la identificacion
del producto y versiones, el solicitante, la
categoria del dispositivo, el certificado de
conformidad y el informe de certificacion,
la identidad y el contacto del organismo
emisor, las fechas de vigencia, el méto-
do de certificacion y, en su caso, referen-
cias a informes o documentos técnicos
adicionales.

El reglamento de ejecucion se publicd en
el Diario Oficial de la Union Europea el 30 de
julio del 2025, entré en vigor a los veinte
dias y sera aplicable a partir del 19 de di-
ciembre del 2025. Los fabricantes y pres-
tadores cualificados deberan adaptar sus
expedientes a los nuevos campos y garan-
tizar la publicaciéon y actualizacion de los
informes, mientras que las autoridades na-
cionales deberan organizar los flujos de
notificacion para contar con una base pu-
blica completa y actualizada en la fecha de
aplicacion.
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b)

Reglamento de Ejecucion (UE) num.
2025/1569 de la Comision, de 29 de ju-
lio, por el que se establecen disposiciones
de aplicacion del Reglamento (UE) num.
910/2014 del Parlamento Europeo y del
Consejo en lo que respecta a las declara-
ciones electronicas cualificadas de atributos
y las declaraciones electronicas de atribu-
fos proporcionadas por un organismo del
sector publico responsable de una fuente
auténtica, o en nombre de éste.

El Reglamento de Ejecucién (UE) num.
2025/1569, de 29 de julio, desarrolla el
Reglamento elDAS en materia de decla-
raciones electronicas de atributos, tanto
cualificadas como emitidas por organismos
publicos responsables de fuentes autén-
ticas. Su objetivo es armonizar su expedi-
cion, crear una lista publica de organismos
emisores, establecer dos catalogos (atri-
butos y sistemas de declaracion) y fijar el
marco de cotejo con fuentes auténticas o
intermediarios designados.

Los prestadores deberan aplicar la norma
ETSI EN 319 401 v3.1.1 y el formato previsto
para las carteras EUDI, respetar la minimi-
zacion de datos, verificar la legitimacion del
representante cuando proceda vy, si la de-
claracion se entrega a una cartera, auten-
ticarse frente a ella y comprobar que no
esté revocada o suspendida. La revocacion
corresponde al emisor y sera obligatoria,
entre otros supuestos, a peticion del inte-
resado, por riesgos de seguridad o por exi-
gencia normativa. El estado de validez de-
berd publicarse preservando la privacidad y
evitando trazabilidad.

Los Estados miembros nofificaran a la Co-
mision los organismos publicos emisores
por canal seguro, y ésta publicara una lista
firmada electronicamente, accesible y le-
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gible por humanos y maquinas. Se crean
ademas el catalogo de atributos (obliga-
torio para los del anexo VI del Reglamen-
to elDAS) y el catalogo de sistemas, ambos
publicos y consultables, con identificado-
res unicos y metadatos semanticos. Para el
cotejo de atributos, los Estados miembros
deberan habilitar mecanismos electronicos,
eventualmente un punto unico nacional,
que permitan la verificacion bajo control de
acceso y con respuestas limitadas a la con-
firmacion y la identificacion del organismo
verificador.

El reglamento de ejecucion entrara en vi-
gor a los veinte dias de su publicaciony sera
aplicable, en lo relativo a los articulos 6 a 9,
a partir del 19 de agosto del 2026.

Reglamento de Ejecucion (UE) num.
2025/1566 de la Comision, de 29 de ju-
lio, por el que se establecen disposiciones
de aplicacion del Reglamento (UE) num.
910/2014 del Parlamento Europeo y del
Consejo en lo que respecta a las normas de
referencia para la verificacion de la identi-
dad y el cotejo de los atributos de la persona
a la que va a expedirse el certificado cualifi-
cado o la declaracion electronica cualifica-
da de atributos.

El Reglamento de Ejecucién (UE) num.
2025/1566, desarrolla el articulo 24.1 quater
del Reglamento elDAS para fijar normas de
referencia en la verificacion de identidad y
el cotejo de atributos en la expedicion de
certificados cualificados o declaraciones
electronicas cualificadas de atributos. Su
finalidad es homogeneizar practicas entre
prestadores cualificados y garantizar resul-
tados fiables e interoperables en la Union
Europea. La Comision adopta como norma
central la especificacion técnica ETSI TS
119 461 V2.1.1 (2025-02), con adaptaciones
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especificas, y remite a la ETSI EN 319 401
V3.1.1 como requisito de politica general.
Se recuerda la aplicabilidad del Regla-
mento General de proteccion de datos vy,
en su caso, de la Directiva 2002/58/CE,
asi como el dictamen del Supervisor Euro-
peo de Proteccion de Datos de 6 de junio
del 2025.

El reglamento de ejecucién entré en vigor
a los veinte dias de su publicacion (DOUE L
de 30 de julio del 2025) y sera aplicable a
partir del 19 de agosto del 2027, otorgando
un amplio periodo transitorio para audito-
rias y adaptacion.

El anexo introduce exigencias reforzadas
frente a la norma ETSI, entre ellas: revision
inter pares o certificacion de nivel alto para
procesos vinculados a pruebas fidedignas;
evaluaciones acreditadas con certificado
de conformidad y analisis de seguridad
frente a amenazas; parametros objetivos de
error en procesos automatizados basados
en metodologias de la Agencia de la Unidn
Europea para la Ciberseguridad (ENISA,
por sus siglas en inglés) o equivalentes; va-
lidacion de documentos fisicos por labora-
torios acreditados o autoridades nacionales
cada dos afios desde el 2027, y planes de
cese del servicio alineados con el articu-
lo 24.5 del Reglamento elDAS.

En conjunto, se consolida un marco técnico
armonizado para el proceso de incorpora-
cion cualificado, presencial, remoto, hibrido
o automatizado, con obligaciones verifica-
bles y plazos claros para su despliegue.

Reglamento de Ejecucion (UE) num.
2025/1567 de la Comision, de 29 de julio, por
el que se establecen disposiciones de apli-
cacion del Reglamento (UE) num. 910/2014
del Parlamento Europeo y del Consejo en

lo que respecta a la gestion de dispositivos
cualificados de creacion de firma electroni-
ca a distancia y de dispositivos cualificados
de creacion de sello electrénico a distancia
como servicios de confianza cualificados.

El Reglamento de Ejecucion (UE) num.
2025/1567 de la Comision desarrolla el Re-
glamento elDAS en lo relativo a la gestion
de dispositivos cualificados de creacion de
firma y sello electronico a distancia como
servicios de confianza cualificados. La nor-
ma busca reforzar la seguridad juridica y
la fiabilidad de estos servicios, que resul-
tan esenciales en la transicion digital de los
procedimientos juridicos y administrativos
(art. 29 bis y 39 bis del Reglamento elDAS).

El texto establece, mediante un anexo téc-
nico, las normas de referencia y especifi-
caciones aplicables, destacando la incor-
poracion de la ETSI TS 119 431-1 V1.3
(2024-12), junto con referencias normativas
como la ETSI EN 319 401 V3.1.1 (2024-06)
y los mecanismos criptograficos acordados
por la Agencia de la Union Europea para la
Ciberseguridad (ENISA). Entre las exigen-
cias novedosas sobresalen las siguientes:

a) la obligacion de que los prestadores
de servicios de aplicacion de firma en
servidor empleen personal y subcon-
tratistas con cualificacion acreditada
y actualizada periédicamente frente a
nuevas amenazas;

b) la obligacion de auditorias de segu-
ridad mas estrictas, con escaneos de
vulnerabilidades trimestrales y corta-
fuegos configurados restrictivamente;

c) la prevision de planes de cese de ser-

vicio ajustados al articulo 24.5 del Re-
glamento (UE) num. 910/2014 (elDAS);
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d) controles criptograficos reforzados,
con seleccion de técnicas conformes a
los estandares europeos de ciberse-
guridad.

Asimismo, se impone que la declaracién de
practicas del prestador de servicios incluya
la referencia a la certificacion del disposi-
tivo cualificado de creacion de firma elec-
tronica, conforme al anexo Il del Reglamen-
to elDAS. El reglamento reconoce la apli-
cabilidad del Reglamento (UE) 2016/679
(RGPD) y de la Directiva 2002/58/CE, ga-
rantizando la coherencia con el marco de
proteccion de datos, y fija su entrada en
vigor a los veinte dias de su publicacion, si
bien sera aplicable a partir del 19 de agosto
del 2027.

Reglamento de Ejecucion (UE) 2025/1568
de la Comision, de 29 de julio, por el que se
establecen disposiciones de aplicacion del
Reglamento (UE) num. 910/2014 del Parla-
mento Europeo y del Consejo en lo que res-
pecta a las modalidades de procedimiento
aplicables a las revisiones inter pares de los
sistemas de identificacion electronica y a la
cooperacion para la organizacion de dichas
revisiones en el Grupo de Cooperacion y
por el que se deroga la Decision de Ejecu-
cion (UE) 2015/296 de la Comision.

ElReglamento de Ejecucion (UE) 2025/1568
de la Comision establece las disposiciones
aplicables a las revisiones inter pares de
los sistemas de identificacion electroni-
ca previstos en el Reglamento (UE) num.
910/2014 (elDAS) y deroga la Decision de
Ejecucion (UE) 2015/296. Su finalidad es
armonizar el procedimiento, trasladando
su organizacion al Grupo de Cooperacion
sobre la Identidad Digital Europea, en linea
con las reformas introducidas por el Regla-
mento elDAS 2 (arts. 12.6 y 46 sexies.7).
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El procedimiento se inicia con la nofifica-
cion previa del Estado miembro interesado,
que debe acompanarse 1) de un documen-
to de correlacion de niveles de seguridad
(anexo 1); 2) un libro blanco del sistema
(anexo ll), y 3) un analisis de interoperabi-
lidad con arreglo al Reglamento de Eje-
cucion (UE) 2015/1501 (anexo lll). Se exige
que los documentos estén disponibles al
menos en inglés, con salvaguardas de con-
fidencialidad y reglas sobre conflictos de
intereses.

En la fase organizativa, la Comision fija la
fecha de presentacion al Grupo de Coo-
peracion en un maximo de dos meses. Los
Estados miembros designan un coordina-
dor, hasta tres ponentes y un minimo de un
miembro activo. La revision se estructurara
en tres grupos de trabajo (de inscripcion,
de autenticacion y gestion de medios, y de
gestiéon y organizacion) vinculados a los ni-
veles de seguridad del Reglamento de Eje-
cucion (UE) 2015/1502. Los grupos pueden
requerir informacién adicional, que se vera
limitada Unicamente por razones de seguri-
dad nacional, secreto empresarial o falta de
canal seguro de transmision.

El texto establece plazos cerrados: tres me-
ses para el borrador inicial, tres meses y
dos semanas para el borrador final y el dic-
tamen preliminar, y cuatro meses para el
dictamen definitivo, con una prorroga ma-
xima de dos meses. El Grupo de Coope-
racion publica el dictamen final sobre el
grado de cumplimiento del Reglamento
de Ejecucion (UE) 2015/1502 y el nivel de
seguridad declarado, salvo oposicion del
Estado miembro.

Finalmente, se intfroduce un procedimien-

to simplificado de actualizacién en caso
de cambios significativos que afecten a la
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interoperabilidad, seguridad o fiabilidad del
sistema, permitiendo limitar la revisién a
los elementos alterados. El reglamento de
ejecucion recuerda la aplicacion del Regla-
mento General de proteccion de datos (UE)
2016/679, del Reglamento (UE) 2018/1725
y de la Directiva 2002/58/CE. Con ello
se dota de mayor seguridad juridica,
transparencia y uniformidad a la coopera-
cion entre Estados miembros en materia
de identificacion electronica.

Reglamento de Ejecucion (UE) 2025/1571
de la Comision, de 29 de julio, por el que
se establecen disposiciones de aplicacion
del Reglamento (UE) num. 910/2014 del
Parlamento Europeo y del Consejo en lo
que respecta a los formatos y procedimien-
tos de los informes anuales de los organis-
mos de supervision.

El Reglamento de Ejecucion (UE) 2025/1571
de la Comision establece los formatos y
procedimientos de los informes anuales de
los organismos de supervision, en aplica-
cion del Reglamento (UE) num. 910/2014
(elDAS). Con fundamento en los articu-
los 46 bis, apartado 7, y 46 ter, aparta-
do 7, del Reglamento 2024/1183 (elDAS 2),
la norma impone que dichos informes se
presenten a la Comision a través de un ca-
nal electronico seguro y en un formato legi-
ble por maquina que facilite su tratamiento
automatizado (cdo. 2). Asimismo, se preve la
reutilizacion de la informacion previamen-
te transmitida (art. 1.2), reduciendo cargas
administrativas.

El contenido minimo de los informes varia
segun se trate de organismos de supervi-
sion de carteras europeas de identidad di-
gital (anexo 1) o de servicios de confianza
(anexo Il). En ambos casos deberan incluir,
entre otros, la identificacion y estructura de

la autoridad, la descripcion de actividades
de supervision ordinarias y extraordinarias,
el resumen de inspecciones in situ, las me-
didas adoptadas, las notificaciones de vio-
laciones de la seguridad conforme a la Di-
rectiva (UE) 2022/2555, la cooperacién con
autoridades homologas y con autoridades
de control de proteccién de datos (art. 51
RGPD), asi como una prevision de priori-
dades para el afio siguiente. De manera es-
pecifica, los informes de supervision de los
servicios de confianza deberdn recoger,
ademas, los resultados de la verificacion
de los planes de cese de prestadores cua-
lificados (art.24. 2h elDAS 2), las investiga-
ciones derivadas de denuncias de provee-
dores de navegadores (art. 45 bis elDAS 2),
y las actividades relacionadas con las lis-
tas de confianza (art. 22 eIDAS y Decision
de Ejecucion [UE] 2015/1505).

Entre las novedades mas destacadas fi-
gura la homogeneizacién paneuropea del
contenido y formato de los informes, con el
objetivo de garantizar transparencia frente
al Parlamento Europeo y al Consejo (arts.
46 bis.6 y 46 ter.6 elDAS 2). Se introdu-
cen ademas obligaciones inéditas, como
la inclusion de informacion sobre cance-
laciones de registros por uso fraudulento
de la cartera digital europea o sobre la
cooperacion en incidentes de cibersegu-
ridad. El reglamento sera obligatorio y di-
rectamente aplicable en todos los Estados
miembros a los veinte dias de su publica-
cion en el Diario Oficial de la Unién Euro-
pea (art. 2).

Reglamento de Ejecucion (UE) 2025/1572 de
la Comision, de 29 de julio, por el que se
establecen disposiciones de aplicacion del
Reglamento (UE) num. 910/2014 del Par-
lamento Europeo y del Consejo en lo que
respecta al formato y los procedimientos
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de notificacion de intenciones y de verifica-
cién en relacion con el inicio de servicios de
confianza cualificados.

El Reglamento de Ejecucion (UE) 2025/1572
de la Comisiéon desarrolla el Reglamento
(UE) 910/2014 (elDAS) en lo relativo a los
procedimientos de notificacion de inten-
ciones y verificacion para la obtencion de la
condiciéon de prestador cualificado de ser-
vicios de confianza. La norma fija por pri-
mera vez un marco comun, vinculante y
homogéneo en toda la Unidn con el objeti-
vo de garantizar la igualdad de condiciones
y la tfransparencia entre operadores.

Entre sus principales previsiones, el regla-
mento establece la obligacion de que los
organismos de supervision adopten una
metodologia de verificacion que integre
tanto el examen documental como, en su
caso, verificaciones in situ y entrevistas en
coordinacion con las autoridades com-
petentes en materia de ciberseguridad
(art. 1, en conexidon con la Directiva (UE)
2022/2555 - SRI 2). Asimismo, impone a
dichos organismos publicar de forma ac-
cesible la informacién esencial relativa a los
canales de comunicacion, a la documen-
tacion exigida, al procedimiento de recla-
maciones y a la descripcion del método de
verificacion (art. 2).

Por su parte, los prestadores de servicios
de confianza deberan aportar en su notifi-
cacion los datos de identificacion, los con-
tactos, los identificadores uniformes de re-
cursos (URI) de referencia, los analisis de
riesgos conforme al Reglamento elDAS y a
la Directiva (UE) 2022/2555, el detalle de
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los servicios que se han de cualificar, los
informes de evaluacion de la conformi-
dad emitidos por organismos acreditados
y un plan de cese del servicio (art. 3; vide
art. 24.2 elDAS).

Para determinar si el prestador de servicios
de confianzay el servicio de confianza cua-
lificado que se propone prestar cumplen los
requisitos fijados por la normativa, los orga-
nismos de supervision analizaran la infor-
macion facilitada por el prestador de ser-
vicios de confianza y podran llevar a cabo
verificaciones in situ. La verificacion debera
corroborar la suficiencia y validez de dichos
informes, la ausencia de incumplimientos y
la adecuacion de la documentacioén técni-
ca en linea con los actos de ejecucion pre-
vistos en el articulo 20.4 del Reglamento
elDAS (art. 4).

El reglamento de ejecucion prevé un perio-
do transitorio de doce meses, siendo apli-
cable a partir del 19 de agosto del 2026
(art. 5). Se subraya ademas la necesaria
compatibilidad con el Reglamento (UE)
2016/679 (RGPD)y la Directiva 2002/58/CE
en cuanto al tratamiento de los datos per-
sonales (cdo. 4).

Con este nuevo marco se dota al sistema
de cualificacion de servicios de confian-
za de una mayor seguridad juridica, unifor-
midad y transparencia procedimental refor-
zando la confianza en el ecosistema euro-
peo de identificacién y transacciones elec-
trénicas.

Iratze Arrigain Gareia
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Plataformas
cn linea

Aprobacion de las Directrices
de la Comisién

sobre la proteccion

de los menores

en el marco de la Ley

de Servicios Digitales

El 14 de julio del 2025, la Comision Europea
aprobod definitivamente las Directrices sobre
privacidad, seguridad y bienestar digital de los
menores en linea, previstas en el articulo 28.4
del Reglamento (UE) 2022/2065 (Digital Servi-
ces Act, DSA).

Tal como se adelanté en el boletin de julio, don-
de se informd del borrador presentado el 13 de
mayo, estas directrices ofrecen una guia prac-
tica para que las plataformas digitales cumplan

16

sus obligaciones de proteccion de los menores
reforzando las exigencias de privacidad desde
el disefio, la verificacion de la edad, las confi-
guraciones seguras por defecto y las salvaguar-
dias frente a contenidos nocivos y practicas
manipuladoras.

Con su adopcion formal, las directrices pasan
a formar parte del marco regulador europeo de
proteccion de la infancia digital, complemen-
tando iniciativas como la estrategia europea en
favor de una internet mas adecuada para los
nifos (BIK+, por sus siglas en inglés) y los codi-
gos de conducta voluntarios, y en sintonia con
las reformas legislativas en curso en Esparia en
esta materia.

Claudia Pérez Moneu
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Ciberseguridad

Recomendacion del Consejo
de 6 de junio del 2025 del
Plan Director

de la Unién Europea

para la Gestion de Crisis

de Ciberseguridad

El Consejo de la Union Europea aprobo el 6 de
junio del 2025 la Recomendacion (UE) relati-
va al Plan Director para la Gestion de Crisis de
Ciberseguridad (C/2025/3445), que deroga la
Recomendacion (UE) 2017/1684 e instituye un
marco actualizado de actuacion frente a inci-
dentes de ciberseguridad a gran escala y crisis
cibernéticas. El texto, adoptado al amparo de
los articulos 114 y 292 del Tratado de Funciona-
miento de la Unién Europea, responde a la cre-
ciente sofisticacion de las amenazas hibridas y
a la necesidad de un enfoque coordinado que
trascienda las capacidades nacionales.

Entre sus principales novedades se aclara el
alcance de los conceptos de incidente signifi-
cativo, incidente de ciberseguridad a gran es-
calay crisis de ciberseguridad y se delimitan los
supuestos que justifican la activacion de me-
canismos de coordinacion a nivel de la Union.
Asimismo, se impone a los Estados miembros
la obligacion de disponer de planes naciona-
les de respuesta coherentes con la Directiva
(UE) 2022/2555 (SRI 2) garantizando su inte-
gracion en los marcos nacionales de gestion
de crisis y su interoperabilidad con la red de
equipos de respuesta a incidentes de ciberse-
guridad (CSIRT) y la red europea de organizacio-
nes de enlace para las crisis de ciberseguridad
(EU-CyCLONe).
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El plan refuerza la articulacion entre los nive-
les técnico, operativo y politico: la red de CSIRT
conserva el protagonismo en la cooperacion
técnica y el analisis de incidentes; la red EU-Cy-
CLONe, apoyada por la Agencia de la Union
Europea para la Ciberseguridad (ENISA), actua
como interfaz operativo-estratégica, y el Con-
sejo, mediante el dispositivo de respuesta po-
litica integrada de la Union Europea a las crisis
(RPIC), asume la coordinacion politica cuando
procede (arts. 4 y ss.). De este modo se insti-
tucionaliza la complementariedad entre el plan
director y los instrumentos horizontales de ges-
tion de crisis de la Union, tales como el sistema
de alerta rapida general de la Comision (AR-
GUS), el Mecanismo de Proteccion Civil de la
Unién Europea (Decision num. 1313/2013/UE) o
el mecanismo de respuesta a las crisis del Ser-
vicio Europeo de Accién Exterior.

El texto destaca igualmente la incorporacion de
ejercicios anuales de ciberseguridad coordina-
dos por la Comisién y la Agencia de la Unidn
Europea para la Ciberseguridad (ENISA) asi
como la posibilidad de recurrir a la Reserva de
Ciberseguridad de la Union Europea prevista
en el Reglamento (UE) 2025/38 (art. 55b.v), y la
promocion de la cooperacion civil-militar y con
socios estratégicos, en particular la OTAN. Por
ultimo, se prevé la creacion de diagramas de
flujo de procesos en el plazo de un afo para
visualizar los canales de intercambio de infor-
macion y la adopcion de directrices de apli-
cacion por el Consejo a la luz de los ejercicios
practicos.

Iratze Arrigain Gareia
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Para mas informacion, contacte con las siguientes lefradas del Grupo de Propiedad Intelectual:

Sofia Martinez-Almeida y Alejos-Pita Rais Amils Arnal

Socia Socia
smartinez@ga-p.com ramils@ga-p.com

Advertencia legal: Este boletin sélo contiene informacion general y no se refiere a un supuesto en particular. Su contenido no se puede considerar
en ningun caso recomendacion o asesoramiento legal sobre cuestion alguna.
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